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IOT: Es una red de objetos físicos – vehículos, máquinas, electrodomésticos y más 
- que utiliza sensores y APIs para conectarse e intercambiar datos por internet. 
 
DIRECCIÓN IP: Es un número único en el mundo que identifica un equipo en la red 
a través del protocolo. 
 
INTEROPERABILIDAD: Característica de los ordenadores que les permite su 
interconexión y funcionamiento conjunto de manera compatible. 
 
COAP: Protocolo a nivel de aplicaciones desarrollado para ser usado en dispositivos 
electrónicos con arquitecturas básicas. 
 
HTTP: Es un sencillo protocolo de tipo cliente-servidor que permite transferir 
información entre los clientes Web y los servidores compatibles con HTTP. 
 
MQTT: Protocolo basado en comunicación M2M que requieren poco ancho de 
banda. 
 
AMQP: es un protocolo de transferencia por tramas tipificado para enviar mensajes 
de forma asincrónica destinos. 
 
ZIGBEE: Es un protocolo de comunicación diseñado para trabajar con un bajo 
consumo energético en dispositivos de conexión inalámbrica. 
 
WIFI 6: Protocolo de conectividad de última generación capacitado para transferir 
hasta 9Gb/s de información. 
 
LOWPAN6: Protocolo de interconexión de bajo consumo para redes PAN en 
entornos PAN. 
 
LORAWAN: Es un protocolo de red diseñado para comunicar dispositivos IoT dentro 
de espacios geográficos muy grandes WAN. 
 
Z-WAVE: Es un protocolo de interconexión propietario, que permite la interconexión 
de dispositivos dentro del entorno del hogar. 
 
SIGFOX: Es un protocolo de interconexión para dispositivos IoT basado en antenas 
celulares ubicadas estratégicamente para garantizar la conectividad de todos los 
dispositivos. 
 
IPv4: hace referencia a la cuarta versión del protocolo de internet IP y es un 
protocolo sin conexión el cual es implementado en redes que hacen uso de 




formados por 4 octetos (números de 8 bits) en la notación decimal separados por 
puntos: 192.168.0.25 por lo cual su máximo número de direcciones es de 4.3mil 
millones. 
 
IPv6: Es el protocolo más actual de IP y se posiciona como la actualización de IPv4 
en términos de capacidad, cubrimiento y seguridad. Las direcciones de IPv6 están 
basada en 128bits y este protocolo está compuesto por 8 secciones de 16 bits, 
separadas por 2 puntos (:).  
 
PROTOCOLOS: Es un conjunto de reglas usadas por computadoras para 














Trabajo de investigación tecnológica 
Software inteligente y convergencia tecnológica 
Abstract 
 
The present document consists in carrying out a systematic review of the use of the 
different interconnection protocols that the communication of the Internet of Things 
(IoT), additionally, this thesis is intended to serve as a guide for futures in Internet-
based projects. Things so that they can choose the best protocol for the deployment 
of their applications and products. 
 
This work was complemented by means of the guide of the results of the IoT 
technology, in addition the results of the writing are explained. Most suitable for the 
implementation of the IoC, the compilation of this study will serve as a guide for the 
future, as well as the problems of interconnectivity or interoperability between 











     RESUMEN 
 
El presente documento presenta una revisión sistemática acerca del uso de los 
diferentes protocolos de interconexión que son más destacados e interoperables 
para lograr la implementación de internet de las cosas (IoT) dentro de entornos 
empresariales y el hogar.  
 
Para la elaboración de este trabajo se implementó una metodología especializada 
en revisiones sistemáticas llamada metodología de Bárbara Kitchenham, 
desarrollada en 2004 por la autora del mismo nombre. Adicionalmente se utilizó un 
software especial para este tipo de trabajos llamado Start, con el que se ha extraído 
la información de las bases de datos IEEE y SCOPUS que nos dio como resultado 
un número de artículos científicos seleccionados minuciosamente bajo unos 
criterios de elegibilidad y calidad definidos dentro del desarrollo de la metodología.  
 
Con los artículos obtenidos se logró construir y parametrizar el filtrado de 
información que permitió realizar un contraste que dio como resultado la selección 
objetiva de los protocolos más destacados e interoperables dentro de los próximos 
3 años y que serán los más recomendados para los dispositivos y tecnologías 
basadas en IoT. 
A partir de los resultados obtenidos se puede concluir que los protocolos de 
interconexión seleccionados son los más apropiados e interoperables, por lo tanto, 
se recomienda utilizarlos e integrarlos en dispositivos y tecnologías para internet de 
las cosas dentro de ambientes del hogar y la industria, teniendo en cuenta las 
ventajas y desventajas de cada uno según la necesidad requerida, dando a conocer 
10 de los protocolos utilizados que han tenido más literatura encontrada en los 
estudios realizados. 
 
Finalmente, este documento sirve como una guía para futuros investigadores y 
desarrolladores involucrados en proyectos basados en productos IoT de manera 
que les sirva de apoyo para elegir los protocolos apropiados de una manera objetiva 
y confiable teniendo en cuenta que, elegir el protocolo correcto en una situación 
dada es clave para el éxito o fracaso de una aplicación, ya que un protocolo 
inadecuado puede afectar aspectos claves de rendimiento y obsolescencia que 
pueden dejarla inutilizable a corto plazo. 
 
 
      
Palabras Claves: Tecnología de la comunicación, Internet de las cosas, 
Estandarización, Disparidad tecnológica, Protocolos de transmisión.  







En las últimas décadas se ha venido presentando un aumento sostenido y 
significativo de los dispositivos que se comunican a través de internet, 
principalmente impulsado por la reducción global de la brecha digital en todas las 
edades y estratos socioeconómicos, y adicionalmente, debido a la alta accesibilidad 
a los servicios de internet la cual cada vez es menor debido a la reducción de costos 
tanto en equipos electrónicos como en servicios de conexión a redes de 
comunicación. Esta tendencia no se detiene y se estima, según el informe de Cisco 
VNI Mobile correspondiente a febrero del año 2016, que para el año 2020 habrá 
5.500 millones de usuarios con dispositivos móviles en todo el mundo. 
 
Por otra parte, muchos de los dispositivos que tradicionalmente no se conectan a 
internet están a empezando a desarrollarse y fabricarse con disponibilidad de 
conexión a internet interactuando tanto de persona a máquina como máquina a 
máquina (M2M) para coordinar actividades con el fin de cumplir un mismo propósito. 
En las últimas décadas, se ha hecho un esfuerzo significativo a nivel mundial 
impulsado por las industrias de tecnología y las comunicaciones para aumentar 
continuamente el número de dispositivos habilitados capaces de interactuar a través 
de internet. Ya no solamente se habla de los computadores tradicionales y los 
dispositivos móviles, son máquinas que van desde electrodomésticos, maquinaria 
técnica, industria de la salud, transporte, energía, entretenimiento, entre otros. Este 
aumento ha sido impulsado principalmente por la reducción global de la brecha 
digital en todos los estratos socioeconómicos y apoyado también gracias a la alta 
demanda de servicios de internet como a la vertiginosa reducción de costos tanto 
en equipos electrónicos como en servicios de conexión a redes de comunicación y 
por lo que se estima esta tendencia no va a detenerse en el corto plazo y su impacto 
se ve reflejado en la forma en que las nuevas generaciones se educan y acceden 
al conocimiento, más específicamente estos cambios se notan claramente a nivel 
latinoamericano cuya economía es cada vez más eficiente, competitiva y 
globalizada, y se estima, según el informe de Cisco VNI Mobile correspondiente a 
febrero del año 2016, que para el año 2020 habrá 5.500 millones de usuarios con 
dispositivos de comunicación en todo el mundo, es decir el 70% de la población 
mundial, mientras que en América Latina se estima que para el mismo año habrán 
a 517.1 millones de dispositivos lo que da una aproximación de 1,5 dispositivo por 
persona. (Patiño-Carrillo, 2018) 
 
Por lo tanto, ya que las áreas de aplicación abarcan muchos entornos diferentes y 
los dispositivos involucrados son diversos en cuanto a su arquitectura y 
funcionamiento, los de desafíos que se presentan a nivel de conectividad, gestión, 
complejidad, seguridad y calidad de servicio hacen que llevar esto a cabo requiera 
una estructura extraordinariamente compleja, además, las diferentes casas 




marca, prefieren desarrollar su propio hardware, software, estándares e incluso sus 
propios protocolos de intercomunicación entre sus dispositivos con el propósito de 
evitarse ya sea problemas legales a futuro, de seguridad y/o de vulnerabilidad 
asociados a ataques informáticos. Esto produce entonces una red heterogénea de 
“cosas” que se les dificulta intercomunicarse entre sí, debido a la poca flexibilidad e 
interoperabilidad entre los dispositivos IoT. 
      
Por lo tanto, se requiere que haya acuerdos respecto a los protocolos de 
comunicación, seguridad e interoperabilidad que se van a usar en los dispositivos 
IoT con el fin de que la comunicación máquina a máquina (M2M) sea viable dentro 
del ecosistema que se pretende implementar y que pretender abarcar todas las 
zonas donde haya internet actualmente. Para esto entonces se pretende con este 
proyecto de tesis realizar un estudio referente a los diferentes protocolos utilizados 
actualmente en internet de las cosas a nivel mundial, filtrar la información sobre los 
protocolos, ofrecer un estudio sobre estos con el fin de seleccionar los más viables 
y finalmente servir de apoyo a futuras investigaciones sobre protocolos de 
interoperabilidad como apoyo para desarrolladores de dispositivos y software IoT al 
momento de seleccionar los protocolos que más le van a favorecer a sus 
dispositivos y programas que van a interactuar dentro de un entorno de esta 
tecnología. 










La internet de las cosas es una revolución tecnológica que busca conectar millones 
de dispositivos a nivel mundial de manera globalizada, no obstante, existen muchos 
retos en temas de seguridad, interoperabilidad y estandarización para que esta 
revolución sea una realidad. Por lo tanto, el motivo de esta propuesta garantiza, 
mediante una revisión sistemática, la selección de los protocolos más capacitados 
para interoperar dentro de un entorno IoT globalizado, que fueron el resultado del 
análisis de múltiples artículos científicos elegidos previamente bajo ciertos criterios 
de selección establecidos en la metodología. 
 
 
De esta manera la investigación ofrece de una manera sintetizada y objetiva el 
resultado de una búsqueda exhaustiva acerca de los protocolos de interconexión 
que serán más relevantes dentro de los próximos 3 años para operar dentro de un 
entorno IoT y que servirá como respaldo para futuras investigaciones acerca del 
tema en cuestión, además de servir como guía para futuros desarrolladores o 
interesados al momento de decidir el protocolo que más le convenga para 




Esta investigación tiene como objetivo fundamental realizar una revisión sistemática 
acerca de los diferentes protocolos de interconexión para internet de las cosas (IoT) 
actualmente utilizados. Con el propósito de encontrar cuales de los miles de 
protocolos actuales seguirán siendo vigentes y serán los más útiles dentro de los 
próximos 3 años, ya que, mientras no haya un estándar común para la 
implementación de la internet de las cosas, el resultado de este estudio sirvió como 
una guía para los desarrolladores de productos de manera que pueda ayudarles a 












1. PLANTEAMIENTO DEL PROBLEMA 
1.1. Descripción del Problema  
 
El concepto Internet de las cosas (por sus siglas en inglés IoT “Internet of Things”) 
fue lo desarrolló Kevin Ashton en el Auto-ID Center del Instituto Tecnológico de 
Massachusetts en los años 1999 y 2000. 
 
Con el pasar de los años el internet se ha convertido en una herramienta de gran 
importancia en el mundo, puesto que la comunicación se realiza a través de 
mensajes entre las grandes naciones y los diferentes países, los mensajes ya no 
tardan semanas en llegar, ahora solo tardan minutos. Los dispositivos como los son 
los teléfonos que comenzaron a comunicar a las personas pasó a ser un elemento 
de primera necesidad para cualquier persona en el mundo, lo mismo ocurrió con el 
ordenador, el internet y con el Smartphone. 
 
La tendencia en la actualidad es IoT, lo cual busca no solo tener una conexión entre 
personas, internet de las cosas busca realizar conexiones entre dispositivos para 
brindar un servicio útil, además de hacer más simples y organizadas nuestras vidas 
como la gran mayoría de los avances tecnológicos. 
 
La tecnología ha tenido cambios y avances durante los últimos 10 años, como son 
ordenadores, los teléfonos inteligentes, las redes 4G y el internet, que han sido de 
ayuda para la comunicación, no obstante, la tecnología nunca se detiene y cada vez 
evoluciona hacia nuevas formas de innovación, es entonces cuando surge la 
internet de las cosas IoT. 
 
IoT ha dado el siguiente gran paso de la industria tecnológica, incluso se dice que 
será una cuarta revolución industrial, puesto que no solo permite conectar a 
personas con otras personas o con servicios, sino que admite que el mundo que 
nos rodea se comunique con nosotros y nos comprenda haciendo uso de la 
inteligencia artificial y el aprendizaje de máquina la cual es ejecutada a través de 
internet e implementada paulatinamente en las cosas que nos rodean, ya sea a nivel 
de nanotecnología como de objetos con escalas industriales. 
 
No obstante, IoT aún tiene muchos retos que superar, entre estos está la selección 
de protocolos y estándares. Uno de los principales obstáculos que está postergando 
este avance tecnológico es la limitación de direccionamiento que contiene el actual 
protocolo de interconexión IPv4, donde no sería posible interconectar tal cantidad 
de dispositivos y objetos. Por este motivo es fundamental la transición a IPv6. 
Adicionalmente se requiere una estandarización de protocolos que ofrezca 
seguridad, confiabilidad y accesibilidad para todos los objetos involucrados y que a 




1.2. Formulación del Problema 
 
En este trabajo de grado, modalidad trabajo de investigación, centrado sobre el 
concepto de internet de las cosas y más específicamente en los protocolos y 
estándares que apoyan la interoperabilidad e interconexión entre dispositivos 
basados en esta tecnología se describe a continuación la principal problemática que 
ha retrasado esta llamada cuarta revolución tecnológica centrándonos en el tema 
de estándares y protocolos. 
 
Las empresas fabricantes de equipos tecnológicos e industriales de hoy están 
dotando cada vez más sus productos con tecnología de comunicación inalámbrica 
permitiendo que los dispositivos puedan ser accedidos y manipulados de forma 
remota por sus usuarios además que estos dispositivos sean capaces de 
comunicarse entre ellos sin la necesidad de vincular al usuario, es decir que los 
dispositivos IoT puedan comunicarse entre ellos, recopilar información, procesarla 
y ofrecer un resultado que satisfaga las necesidades del usuario, no obstante, al ser  
una tecnología relativamente nueva, los desarrolladores y fabricantes en todo el 
mundo, aún no se ponen de acuerdo en cuanto a los protocolos que se deben usar 
para todos los dispositivos y desarrollos proyectados al corto y largo plazo, y sin 
esta estandarización de protocolos y normas es imposible que se lleve a cabo la 
implementación dentro de un entorno globalizado. Por lo anterior mencionado se 
puede realizar la siguiente pregunta: 
 
¿Cuáles normas ampliamente disponibles como por ejemplo la familia de los 
protocolos de internet son y serán las más referentes para ser utilizadas en los 
dispositivos de la IoT? 
 
Adicionalmente se presenta el esquema de la ilustración (1) el árbol de problemas 



























Incompatibilidad en la 
 interoperabilidad/Estándar 
 de los diferentes dispositivos de la IoT 
 por no conocer las normas (protocolos) 
 
 
Dificultad en la 















































2.1. Objetivo General 
⮚ Realizar la revisión sistemática de los protocolos de transmisión para IoT, sus 
ventajas y desventajas de los más referentes para el entorno industrial y de 
hogar. 
 
2.2. Objetivos Específicos 
 
⮚ Revisar en diferentes bases bibliográficas los protocolos de transmisión bajo 
IoT más referentes de la industria y el hogar. 
⮚ Construir y parametrizar los diferentes filtros y ventanas de observación que 
permitan contrastar los protocolos más referentes en los últimos dos o tres 
años. 
⮚ Sintetizar en un documento las ventajas y desventajas de los diversos 






3.  ALCANCES Y LIMITACIONES 
3.1. Alcance 
El alcance puntual de la investigación es realizar una búsqueda de información 
referente a los diferentes protocolos utilizados para internet de las cosas a nivel 
mundial, con el fin de filtrar la información eficaz y consistente sobre los protocolos 
sobresalientes o más referentes utilizados en la industria hasta la actualidad, con el 
propósito de fijar unos modelos determinados para su posterior consulta, y así servir 
de apoyo a futuras investigaciones sobre la interoperabilidad de los dispositivos de 
acuerdo a los estándares. 
3.2. Limitaciones  
Esta  propuesta de estudio de datos contrae ciertas limitantes en cuanto a la 
correlación de datos, puesto que se encuentra una gran cantidad de información 
sobre el internet de las cosas (IoT) y sobre los protocolos utilizados para el estudio, 
esto puede interferir y repercutir en que se pierda el foco de la investigación y 
dificulta la filtración de datos de la información adquirida, por ende se debe realizar 
un criterio de inclusión y de calidad para minimizar este problema, por tal motivo se 
utilizó una metodología adecuada para poder disminuir los riesgos en la extracción 
de datos y el sesgo durante cada etapa de la revisión. 
 
Este trabajo hace énfasis en una revisión sistemática, que observa cuáles de los 
protocolos más relevantes seguirán siendo útiles en la IoT en los siguientes 5 años, 
para esto se ha tomado 10 de los protocolos acorde a análisis de sensibilización, 




















4. MARCO TEÓRICO 
 
4.1. ¿Qué es IoT? 
El internet de las cosas mejor conocido por sus siglas en inglés IoT (Internet of 
Things), es un tema emergente de importancia técnica y tecnológica en la industria 
y en la sociedad, es la nueva tecnología que se está encargando de conectar a las 
personas con los dispositivos electrónicos, y también conectando a dispositivos 
electrónicos con otros dispositivos electrónicos a través de sensores para el 
consumo humano. 
 
IoT ha tenido un gran avance en la sociedad siendo un tema de tendencia y de 
estudio, ya que busca soluciones óptimas para realizar diferentes tareas cotidianas 
y mejorar la industria. Las proyecciones del impacto que ha tenido esta tecnología 
son inmensas, puesto que cada año han crecido los dispositivos que están 
conectados entre sí. 
 
IoT es utilizada con dispositivos conectados a través de internet, este es el gran 
aliado de esta nueva tecnología, es por ello que deben seguir parámetros de 
conectividad a través de lo que se conoce como los protocolos los cuales nos 
ayudarán a comunicar los dispositivos, pero este es un gran desafío para la internet 
de las cosas puesto que la seguridad es un tema de gran importancia, debido a los 
ataques que son constante en internet por los tan conocidos hacker. 
4.2. Protocolos de la IoT 
   Los protocolos de internet son parte fundamental de la conectividad de los 
dispositivos de la IoT, es lógico pensar en cómo se van a conectar los dispositivos 
en términos de modelos de comunicación. (Karen Rose, 2015) El comité de 
arquitectura de internet (IAB) dio a conocer un documento para guiar la creación de 
redes de objetos inteligentes (RFC 7452), que describe un marco de cuatro modelos 
de comunicación comunes que utilizan los dispositivos IoT. 
 
La representación de los modelos de comunicación que se conectan y se comunican 
directamente entre sí y no a través de los servidores, estos tipos de dispositivos se 
comunican a través de diferentes tipos de redes, entre ellas las IP o bien conocido 
como los protocolos de internet. No obstante, para establecer comunicaciones entre 
los dispositivos se debe utilizar los protocolos como lo son http, z-wave, zigbee, 








Ilustración 2 Modelo de comunicación dispositivo a dispositivo 
 
Fuente: (Tschofenig, 2015) 
 
El enfoque de comunicación dispositivo a dispositivo ejemplo de la ilustración 2 
muchos de los desafíos de interoperabilidad que presenta inconvenientes debido a 
los diferentes fabricantes los cuales no se puede comunicar activamente entre ellos 
a menos de que sea del mismo fabricante, esto es debido a la incompatibilidad 
siendo un gran reto que tiene la IoT. Esto significa que los protocolos se deben 
utilizar para solucionar este tipo de inconvenientes que ha presentado esta 
tecnología. 
4.3. Protocolos Utilizados en la IoT 
Se explica cada protocolo de los más relevantes que están actualmente trabajando 




El protocolo Coap (Constrained Application Protocol, Coap), es un protocolo de 
software además ha sido pensado para ser usado en dispositivos electrónicos, por 
otra parte, este protocolo está pensado para ser utilizados en dispositivos pequeños 
de baja potencia, esto con el fin de trasladar el protocolo HTTP, incluyendo otros 
requisitos como multicast, bajo overhead y simplicidad, siendo esto importante en 
la tecnología IoT. 
 
Aunque la infraestructura web se encuentra disponible para dispositivos de IoT y 
estos los pueden usar, es demasiado compleja para las aplicaciones. El protocolo 
Coapa es una aplicación restringida y es usada generalmente con nodos y redes de 
baja potencia. Este protocolo está semánticamente alineado con el protocolo HTTP 
que es un protocolo RESTful y es una versión simplificada y optimizada de este, lo 
cual permite un mapeo fácil de los dos protocolos (Rathod & Patil, 2017). La 
condición manejada del protocolo para los dispositivos de red está restringida con 
microcontroladores más pequeños, con pequeñas cantidades de memoria flash y 
RAM, mientras que en redes locales manejan condiciones como lo es 6LoWPAN, 




mediante extracción de energía, este es uno de los protocolos utilizados en la 
industria, y en la transferencia de documentos. 
 
Una de las características que permite que el protocolo CoAp sea más ligero que 
HTTP es que corre sobre UDP en vez de TCP, conectando servidor/cliente a través 
de datagramas sin conexión, implementando la capa de aplicación (valle, 2014), se 
puede decir que la descripción de este protocolo es útil y se han realizado 
comparaciones con otros para observar la interoperabilidad de los dispositivos 
pequeños. 
 
La siguiente Ilustración se muestra la comparación de estos protocolos que trabajan 
cliente/servidor ver ilustración 3, y se puede observar la comparación entre los 
mensajes enviados en redes LowPAN sobre los dos protocolos. (Gomez, 2013), 
 
Ilustración 3 comparativa entre modelos HTTP-REST y CoAp/UDP 
 
Fuente: (Gomez, 2013) 
 
 
El protocolo CoAp al ser basado en REST y ha sido referenciado en IoT, pues se 
acopla al modelo cliente/servidor lo cual va evolucionando las aplicaciones siendo 
esto convenientes para los escenarios IoT, (Simone Cirani, 2018) puesto que lo que 





HTTP (Hypertext Transfer Protocol, protocolo de transferencia de hipertexto) es un 
protocolo muy conocido en la industria y es la base del modelo Cliente/servidor 
usado para la web. Aunque también es considerado uno de los protocolos más 
vulnerables en dispositivos IoT, es decir se puede incluir solo un cliente, no un 
servidor. Por lo tanto, es más seguro si esta tecnología puede iniciar conexiones a 




incontables herramientas de código abierto que usan HTTP y que todo lenguaje de 
codificación tiene bibliotecas de HTTP que son accesibles. 
 
Este protocolo provee transporte, pero no define la presentación de la información, 
así que al realizar un requerimiento puede contener HTML, javascript, JSON, 
JavaScript, XML, entre otros (Aron Semle). Por otra parte este estándar de 
transmisión de información es conocido como WWW world wide web, es decir, que 
establece un código de comunicación para que un computador que solicita una 
información se comunique con un servidor a través de la web y puedan interoperar 
o comunicarse en el mismo idioma, es aquí donde este protocolo influye en los 
dispositivos IoT busca que la tecnología que usan se puedan comunicar de forma 
rápida y segura, por esta razón el protocolo muestra la necesidad fundamental de 
la tecnología IoT que buscar poder interconectar de forma segura los dispositivos 
que se han creado para su correcto funcionamiento. 
 
En la industria este protocolo cuenta con la experiencia de la utilización de HTTP 
para la configuración de productos y dispositivos, muchas de las plataformas de la 
TIC e IoT aceptan HTTP para proveer y recibir información siendo este uno de los 
protocolos de internet con más años en la industria. 
 
Ilustración 4 Protocolo HTTP REST (Representational State Transfer, 'transferencia de estado 
representacional') 
 
Fuente: (Aron Semle) 
 
La ilustración (4) nos muestra el modelo REST de cliente/servidor. HTTP tiene 
limitaciones en su utilización ya que es efectivo a la hora de enviar información de 
textos o documento, pero al enviar videos la velocidad es pausada . Por lo tanto, 
HTTP es un lenguaje que media entre las peticiones de un cliente y las respuestas 
del servidor en internet, para permitir una comunicación fluida y un mismo lenguaje. 
Este protocolo establece pautas para incorporar nuevas peticiones y 




información entre computadoras a distancia, este tipo de herramientas digitales son 
claves para establecer las bases para ordenar y facilitar la transmisión de la 
información, este protocolo al ser uno de los más antiguos es utilizado en los 
dispositivos de la IoT, y a través de TCP/IP. 
 
El protocolo HTTP el cual es el que define las reglas de manejo de mensajes que 
se intercambian entre el navegador o algún servidor a través de la web, de 
conectividad abierta que se encuentra desafiantes amenazas de seguridad, se 
encuentra investigación realizada por sistema de modelos ocultos de markov (HMM) 
enfocado en una nueva arquitectura para la defensa para defenderse de amenazas 





Este es uno de los protocolos de servicio de publicar/suscribir, la infraestructura 
utilizadas de los clientes que se conectan con un servidor central llamado bróker, la 
ilustración 5 muestra un esquema del protocolo. 
 
Ilustración 5 Modelo Publicar/suscribir 
 
Fuente: (Mallas, 2019) 
 
Este protocolo es basado en TCP/IP como base de la comunicación, además este 
protocolo es de conexión abierta diferente de HTTP donde la transmisión es a través 
de conexión web, seguidamente este protocolo fue diseñado y creado por el Dr. 
Andy Stanford-Clark de IBM y Arlen Nipper de Arcom en 1999 como mecanismo de 
la conexión de dispositivos empleados en la industria. 
 
 
MQTT (Message Queuing Telemetry Transport, “cola de mensajes telemetría y 
transporte”), es un protocolo de publicar/suscribir diseñado para redes remotas. Al 
igual que HTTP su carga es específica para la aplicación implementando el formato 
JSON personalizado o binario. 
 
Este protocolo no es tan ampliamente utilizado como HTTP, pero tiene una 
participación en la industria del mercado de TIC. Las plataformas de los dispositivos 






El protocolo MQTT ha sido utilizado como un protocolo de intercambio de mensajes 
orientado a aplicaciones M2M (Machine Two Machine o máquina a máquina), este 
protocolo es desarrollado por IBM en 1999. La propuesta de este protocolo es actuar 
principalmente, pero no exclusivamente en ambientes donde hay ancho de banda 
o redes inestables (Martins, 2015), MQTT es un protocolo mediante el cual los 
nuevos dispositivos IoT  se conectan, ya que es un protocolo abierto, sencillo, ligero 
y fácil de implementar, es adaptable para utilizar en un ancho de banda mínimo, en 
redes inalámbricas, consume poca energía, tiene un tiempo de respuesta superior 
al resto de protocolos web y no requiere gran cantidad de recursos en cuanto a 
memorias y procesadores. 
 
 
MQTT es un protocolo de mensajería de publicación/suscripción es utilizado en 
dispositivos de baja potencial al igual que CoAp, por otra parte de los artículos 
investigados este protocolo es utilizado para sistemas de monitoreo el cual utiliza 
este protocolo de forma ligera (P. Alqinsi, 2018) y en la investigación de protocolos 
IoT  se muestra el estudio de “protocolos MQTT (Transporte de telemetría de colas 
de mensajes), AMQP y Coapa son bastante capaces de manejar el tráfico de 
sensores inalámbricos en condiciones de red de muy bajo ancho de banda y 
restringidas. La seguridad también es otra preocupación importante ya que las 
aplicaciones de IoT recopilan datos privados y permiten el acceso a varias funciones 





AMQP (Advanced Message Queuing protocol) es otro protocolo de 
publicar/suscribir que proviene del sector de servicios financieros, tiene presencia 
en TIC, pero es limitada en la industria. La principal función de este protocolo es 
cubrir la fiabilidad y la interoperabilidad, también es usado como un complemento 
de asincronía con HTTP, es un protocolo de publicar/suscribir que proviene del 
sector financiero u punto a favor de este protocolo es que a diferencia de MQTT 
soporta transaccionalidad, cubre escenarios mucho más amplios y complejos. 
 
AMQP es un protocolo de intermediación con capacidad de puesta en cola, este 
protocolo está orientado a realizar envío de mensajes con característica de 
seguridad y confiabilidad, sin embargo, este tipo de protocolo no es escalable. El 
principal objetivo de este protocolo es superar la interoperabilidad y solucionar 
problemas con otros protocolos propietarios, al aplicar este como un protocolo de 
mensajería compatible, es eficiente para aplicaciones en tiempo real (Nawa 
Mohamudally, 2018). El mayor beneficio de este protocolo es su modelo robusto de 






Este protocolo de capa de aplicación diseñado y desarrollado para facilitar el diálogo 
entre componentes de un sistema, facilitando el intercambio de mensajes de forma 
independiente de sus plataformas subyacentes teniendo en cuenta el middleware 
orientado a mensajes. Es utilizado en aplicaciones como lo es la computación 
autónoma, computación en la nube e incluso en aspectos de seguridad de IoT 
(Quichimbo, 2017). AMQP se agrupa en protocolos de IoT, su mayor contra es que 
se trata de un protocolo pesado, fue propuesto para sistemas TIC y no para el límite 





ZigBee hace parte de un conjunto de protocolos de alto nivel de comunicación, 
utilizados para la radiodifusión digital de datos buscando ahorrar lo máximo posible 
en energía. La tecnología está basada en el estándar de la IEEE 802.15.4, de red 
inalámbrica que opera a 2.4GHz en aplicaciones que requieren comunicaciones con 
baja tasa de envió de datos dentro de áreas limitadas de 100 metros. 
 
ZigBee es una especificación que mejora el estándar IEEE 802.15.4 al agregar 
capas de seguridad y una aplicación marco para la comunicación de alto nivel en 
redes de sensores inalámbricos, este protocolo está actualmente utilizándose en los 
dispositivos de la IoT (Gawanmeh, 2011). Una red de los dispositivos ZigBee puede 
tener diferentes topologías: árbol, estrella y malla, de estás tres la más utilizada es 
la de malla, es decir que esta topología muestra que un nodo de ZigBee puede estar 








Zigbee es una red de sensores inalámbricos de comunicación global, que 
proporciona una corta distancia, una comunicación con baja velocidad y un bajo 




consumo de energía. La función principal de este protocolo es resolver problemas 
de las personas, reduciendo la tecnología de cableado, proporcionando sensores 
remotos, mejorando el hogar como por ejemplo los electrodomésticos y control de 
automatización. Se utiliza un modo de diseño extensible para admitir múltiples 
protocolos de comunicación como GPRS, wifi, etc. (HonLiang Yuan, 2016) 
 
Existen 3 especificaciones propuestas en ZigBee: 
 
 Especificación ZigBee: es el centro de la especificación que define la versión 
de ZigBee y ZigBee PRO (la más Extendida). El objetivo principal es auto 
repararse a un bajo precio y consumo energético. 
 
 Especificación ZigBee IP: Este estándar abierto es el primero para IPV6 que 
permite conectar completamente la red mesh a internet y su diseño principal 
es para brindar soporte. 
 
 Especificación RF4CE: Es una particularización de los casos de uso que no 
es necesario de una red mesh completa, sino que busca conectar dos 
dispositivos entre ellos sin consumir recursos y reduciendo costos. 
 
4.3.6. 802.11ax WLAN - WIFI 6 
 
La Wi-Fi Alliance es la asociación encargada de certificar las nuevas tecnologías de 
interconexión bajo la tecnología WIFI basadas en el protocolo 802.11. Esta 
asociación se encuentra actualmente en proceso de certificar la próxima versión de 
WiFi denominada como el estándar 802.11ax, o para facilitar la identificación entre 
redes WIFI de una manera más fácil y accesible, se denomina WIFI 6, que será el 
sucesor directo del actual protocolo 802.11ac o WIFI 5, aunque según la Wi-Fi 
Alliance, Wifi 6 seguirá siendo retro compatible con sus predecesores, el 802.11ac 
y 802.11n. Es decir, los actuales dispositivos que poseen la capacidad de 
conectarse a través de Wifi bajo protocolo WIFI 5 podrán comunicarse con 
dispositivos compatibles con WIFI 6, aunque, lógicamente no se podrán disfrutar de 
los beneficios de este nuevo estándar si ambos dispositivos no poseen la misma 
compatibilidad. (Cest, 2018) 
 
El Wifi 6 aunque tendrá grandes ventajas, no supondrá un salto grande en cuanto a 
la tecnología WIFI 5, pero sí vendrá con mejoras necesarias para funcionar dentro 






Ilustración 7 Logos de identificación de la tecnología Wifi según el estándar. 
 
Fuente: Los autores 
 
Velocidad y flujo de datos 
 
De 6 Gbps en WIFI 5 pasaremos a 9,6 GBPS aproximadamente, por lo tanto, se 
podrá pasar más cantidad de información en menor tiempo gracias a la tecnología 
ODFMA (Orthogonal Frequency-Division Multiple Access) que permite enviar y 
recibir más información simultáneamente. Wifi 6 también permite mayores 
longitudes de transferencia tanto en espectros 2,5 Ghz como en 5 Ghz manteniendo 
la conexión incluso cuando la red está congestionada basándose en la tecnología 
MU-MIMO que permite mantener la consistencia de datos a múltiples usuarios. 
Aunque también se apoya con una tecnología muy curiosa denominada Color BSS 
que asigna colores al bit de color para una red 802.11ax, de manera que otras redes 
puedan conocerla y eviten transferencia con esta, ejemplo ilustración 8. 
 
Ilustración 8 Conexión wifi 6 
 







Seguridad en WIFI 6 - 802.11ax 
 
La seguridad en WIFI 6 es muy importante ya que, debido a la creciente cantidad 
de dispositivos conectados a la red, debido a la convergencia hacia la IoT, la WiFi 
Alliance nos anticipa que este estándar será compatible con el nuevo protocolo de 
seguridad WPA-3, WPA por sus siglas en inglés “Wi-Fi Protected Access”, que 
implementa mejoras de seguridad más sólidas basadas en protocolos de seguridad 




Uno de los puntos más favorables de wifi 6 para un entorno IoT es su capacidad de 
funcionar bajo un consumo energético menor, debido a que permite a los 
dispositivos mantenerse en reposo (ahorro de energía) mientras no sea su tiempo 
de acceder al canal de comunicación, esto debido a que se previamente realiza una 
negociación con punto de acceso en cuanto a tiempos de acceso. De esta mejora 
se encarga la tecnología TWT (Target Wake Time), ejemplo ilustración 9.  
 
 
Ilustración 9 Red wifi casa pública 
 
Fuente: (PENALVA, 2019) 
 
Se espera que WIFI 6 esté disponible a finales del año 2019 aunque no hay datos 
oficiales en cuanto a su lanzamiento, no obstante, ya hay dispositivos que cuentan 
con esta tecnología anticipándose al futuro de la conectividad, como el Samsung 
Galaxy S10, OnePlus 7 Pro y el Xiaomi Mi9. Pero no se podrá aprovechar esta 
tecnología hasta que se enlacen con routers, switches y puntos de acceso 
compatibles, los cuales aún se encuentran en desarrollo. (Electronics, 2019) 
 
4.3.7. LoWPAN IPv6 
 
 
LowPan IPv6 (Low-power Wireless Personal Area Network), es un protocolo de 
intercomunicación inalámbrica de tasas de transmisión bajas que posibilita el uso 
de IPv6 en redes WPAN, por sus siglas en inglés “Wireless Personal Area Network”, 
que pertenece al grupo de trabajo 802.15 de la IEEE, específicamente a la IEEE 






IEEE 802.15.4 - redes inalámbricas de baja velocidad 
 
Este estándar estudia las redes de intercomunicación de datos dentro de rangos de 
distancia cortos utilizando transmisiones de radiofrecuencia de corto alcance RF de 
baja velocidad y potencia dentro de una red en una red de área personal inalámbrica 
(WPAN), además de ser un estándar sencillo y fácil de trabajar e implementar en 
una red de área personal inalámbrica. 
 
Los dispositivos que trabajan con redes PAN y WPAN se caracterizan por estar 
sujetos a restricciones energéticas y rangos de frecuencias reducidos, ya que las 
redes bajo el estándar 802.15.4 tienen un alcance de red de 10 metros 
aproximadamente, no obstante, son ideales para funcionar en sistemas embebidos 
tales como monitores del clima, vigilancia industrial, electrodomésticos, entre otros. 
Esto es lo que hace más llamativo este protocolo para el futuro de internet de las 
cosas, ya que muchos de los aparatos electrónicos que van a tener la capacidad de 
funcionar en un ambiente IoT, puede sacar beneficio de la conectividad ipv6, 
implementando este protocolo en sus dispositivos. 
 
Aunque IPV6 no fue diseñado para funcionar en redes pertenecientes al grupo de 
trabajo 802.15, el grupo desarrollador de 6LoWPAN, logró realizar una capa de 
adaptación para que el protocolo funcionara entre la capa de sesión y la capa de 
red del modelo OSI lo que permite que una transmisión de la IPv6 mediante 
compresión de cabecera y soportando la unidad máxima de transferencia MTU, 
requerida para IPv6 (1280 bytes). 
 
En la ilustración 10 se observa que 6LowPAN se encuentra funcional entre la capa 
de enlace y de red sobre redes 802.15.4 para posteriormente implementar 
protocolos elevados como HTTP, TCP, COAP, entre otros. (García, 2015) 
 
Ilustración 10 6LoWPAN 
 




Por lo tanto, la tecnología IPv6 adecuada en redes PAN, permite a IoT asignar 
direcciones IP tanto para cada elemento de la red, como para los dispositivos 
embebidos permitiéndoles entonces tener independencia de comunicación logrando 
la comunicación M2M, máquina a máquina, para el desarrollo de actividades 
conjuntas. 
 
Ha sido diseñada especialmente para el hogar y la automatización de edificios 
proporcionando un mecanismo de transporte básico para producir sistemas de 
control complejos e interconexión de dispositivos de un modo económico a través 





LoraWan es un protocolo de red que hace uso de la tecnología LoRa (Long Range) 
diseñado para comunicar dispositivos pequeños para IoT dentro de espacios 
geográficos muy grandes, es decir redes de área amplia WAN (“Wide area network”, 
por sus siglas en inglés). 
 
4.3.8.1.  LoRa. 
 
Es una modulación de radiofrecuencia de alta tolerancia a las perturbaciones 
eléctricas, baja transmisión de datos y poco consumo energético, trabajando con 
frecuencia modulada pulsada CHIRP la cual consiste en modular la frecuencia de 
una señal eléctrica como lo haría la modulación FSK (modulación por 
desplazamiento de frecuencia), pero aumentando significativamente el rango de 
comunicación, por ejemplo, una sola puerta de enlace puede cubrir hasta 100 
kilómetros cuadrados en ambientes óptimos. 
 
4.3.8.2 LP-WAN  
 
 LP-WAN (Low-Power Wide Area Network), es una tecnología para redes de área 
amplia WAN que optimiza el ahorro de energía en la interoperabilidad entre 
dispositivos, aunque está pensada para funcionar en dispositivos pequeños que 
cumplen funciones muy específicas como monitores de ambientes, gestores de 
parqueo o alumbrado público vial. Debido a que  
 
 
4.3.8.3 LoRaWan - LPWAN 
 
LoRaWan, además, hereda muchas de las características y beneficios de LoRa, 
pero implementa sus funcionalidades dentro de redes de tipo LPWAN (Low-Power 




inglés. Esto es su gran ventaja frente a otros protocolos de comunicación para IoT 
como SigFox, Zigbee o 6LowPan, ejemplo en la ilustración 11. 
 
Ilustración 11 Conexión LoRa 
 
Fuente: (Alliance, 2015) 
 
 
LoRaWan va a desempeñar un papel fundamental para la implementación y 
funcionamiento de la internet de las cosas debido a 4 características fundamentales 
heredadas de la tecnología LoRa:  
 
Tecnología Spread Spectrum 
 
Es una técnica de modulación, que toma una señal generada en un ancho de banda 
específico y lo propaga en el dominio de la frecuencia con el propósito de aumentar 
el ancho de banda convirtiéndolo en una señal de mayor calidad, ya que, genera 
mayor resistencia al ruido natural y la interferencia. 
 
ADR: Tasa de datos adaptable 
 
Es una tecnología que le permite a la modulación LoRa tener un gran desempeño 




Esta tecnología permite a la red poder trabajar en la captura y envío de datos 
mediante la oferta y la demanda, donde las ofertas son los datos enviados por el 
medidor los cuales son programados previamente, mientras que la demanda hace 







la tecnología LoRa cuenta con cifrado de punto a punto o (E2E end-to-end 
encryption), por sus siglas en inglés, en todas sus comunicaciones, además de 
contar con el protocolo de encriptación AES (Advanced Encryption Standard) con 
un estándar de cifrado de 128 bits, ver ilustración 12. 
 




Todo esto permite concluir que el protocolo LoRaWan, es el aliado ideal para los 
dispositivos IoT diseñados para tareas básicas pero fundamentales, dentro de un 
entorno amplio de interconectividad y que no tengan acceso a una fuente constante 





Los analistas del mercado global de tecnologías inteligentes para el hogar prevén 
que para el año 2025 se alcanzó los 100.000 millones de dispositivos 
interconectados a la internet, de los cuales el 50% de estos estarán dentro de 
nuestro hogar automatizando muchas funciones que aún se realizan de manera 
manual, ya sea, poner el café, grabar nuestros programas favoritos o solicitar 
comida a domicilio según nuestra preferencia. Esto es lo que se conoce como la 
domótica, o las prácticas para la automatización de elementos domésticos, aunque 
actualmente se usa comercialmente el término “smart homes” o casas inteligentes. 
 
Z-wave se especializa en esta área de investigación, ya que, es un protocolo de 
intercomunicación diseñado para conectar dispositivos domésticos de forma 
inalámbrica para el desarrollo de las “smart homes”. Aunque también puede 




cabo funciones del hogar, desde la seguridad en puertas y ventanas hasta funciones 
de entretenimiento y optimización de recursos energéticos. Adicionalmente, la 
empresa Zensys, que patentó este protocolo también es la propietaria de una amplia 
gama de dispositivos que usan este protocolo y que son capaces inter-operar dentro 
de las topologías de red y protocolos ya establecidos en el hogar. (Z-Wave Enters 
2007 Leading the Wireless Home Control and Automation Industry; Z-Wave 




4.3.9.1 Detalles técnicos 
 
Z-Wave trabaja a una frecuencia de 865 Mhz hasta 950 Mhz, variando según la 
zona geográfica; muy por debajo de los 2,4 Ghz de otros protocolos de red como 
WIFI 802.11, Zigbee y bluetooth, lo que le permite tener menor interferencia y una 
mayor penetración de obstáculos, Z-wave funciona con una topología de red en 
malla que permite conectar hasta 232 nodos con hasta 100 metros de longitud entre 
cada nodo, mientras que cada nodo es capaz de transmitir mensajes de 20 kbit/s a 
100 kbit/s de datos saltando por un máximo de hasta 4 nodos, lo que le permite 
rebasar estructuras arquitectónicas sin perder fiabilidad, es decir que mientras más 
dispositivos Z-wave haya en el hogar más fuerte será la red, pues cada nodo 
funciona como un repetidor de señal, se muestra en la ilustración 13 las zonas 
donde z-wave funciona. 
 
Ilustración 13  Zonas geográficas donde Z-Wave funciona 
 













La última versión de Z-Wave es la v3.0, liberada el 20 de Julio de 2019, añadiendo 
varias mejoras entre la que se encuentra una versión mejorada de la tecnología 
“Security S2”, que es una capa de seguridad adicional para el cifrado de datos entre 
dispositivos emparejados mediante código QR o número de pin dentro de la misma 
red. S2 tiene 3 tipos de clases dependiendo del dispositivo: 
 
S2 Control de acceso 
Esta clase está destinada a dispositivos de control de acceso del hogar como 
cerraduras de puertas y ventanas. 
 
S2 Autenticado 
Utilizado para dispositivos domésticos comunes dentro del hogar como switches de 
luz o enchufes eléctricos. 
 
S2 No autenticada 
Se utiliza para dispositivos como luces externas, o regaderas de jardín. 
 
Las tres clases S2 tienen seguridad de AES-128 combinado con la codificación 
Nonce y una puerta de enlace específica para la IP de los dispositivos conocida 





Sigfox proporciona una forma estándar de recopilar datos de sensores y dispositivos 
con un único conjunto de API basadas en patrones. Además, la tecnología disruptiva 
de Sigfox completa la máquina a máquina (M2M machine to machine) celular 
tradicional al permitir que sea global, ubicuo y ultra largo lo que permite ofrecer 
soluciones de duración de la batería al menor costo. 
 
Este protocolo de comunicación tiene un gran potencial como solución de 
conectividad secundaria para permitir menos consumo de batería y mejor 
experiencia de usuario, ya que, proporciona a la red, la tecnología y el ecosistema 
experto que son necesarios para ayudar a las empresas y organizaciones a 
aprovechar al máximo la tecnología basada en la internet de las cosas (IoT) 
basándose en sus principales ventajas respecto a otros protocolos, A continuación 








Banda ultra estrecha 
 
Sigfox usa 192KHz de la banda disponible públicamente para intercambiar 
mensajes a través del aire. La modulación es banda ultra-estrecha. Cada mensaje 
es de 100 Hz de ancho y transferido con una velocidad de datos de 100 o 600 bits 




El acceso aleatorio es una característica clave para lograr una alta calidad de 
servicio, por ejemplo, cuando la transmisión no está sincronizada entre la red y el 
dispositivo, el dispositivo emite un mensaje en una frecuencia aleatoria y luego 
envía 2 réplicas en diferentes frecuencias y tiempo, lo que se llama "diversidad de 




El principio de la recepción cooperativa es que un objeto no está unido a una 
estación base específica a diferencia de los protocolos celulares. El mensaje emitido 
es recibido por cualquier estación base que esté cerca las cuales en promedio el 




Para abordar las restricciones de costo y autonomía de los objetos remotos, Sigfox 
Ha diseñado un protocolo de comunicación para pequeños mensajes. El tamaño del 
mensaje va de 0 a 12 bytes, es decir, una transmisión de 12 bytes es suficiente para 
transferir datos de comunicación, el estado de un evento como una alerta, 




5. ESTADO DEL ARTE 
 
El análisis de estado del arte que aquí se realizó esta basado en los diferentes 
protocolos que se están usando en los dispositivos IoT, apuntando a la evolución 
que ha tenido la investigación sobre este tema de lo que aún se habla y de lo que 
se espera en futuras investigaciones, en los diferentes estudios se han generado 
artículos científicos realizados por expertos los cuales se mencionan dentro de esta 
investigación que mencionan el problema de interoperabilidad en esta tecnología. 
 
A continuación, se mencionan algunos de los autores que han realizado 
investigaciones sobre el tema de protocolos, en donde se tiene en cuenta las 
citaciones realizadas de los documentos seleccionados en la presente 
investigación.  
 
Building the Internet of Things with bluetooth smart, Shahid Raza, Prasant Misra†, 
Zhitao He, Thiemo Voigt, 15 March 2017, citas 60. Este articulo está centrado 
principalmente en el protocolo 6LoWPAN puesto que es una tecnología 
estandarizada para redes de dispositivos con recursos limitados y el manejo en baja 
potencia. El estudio realizado en el documento es la interconexión de los 
dispositivos wifi basados en IPv6 y la conexión bluetooth Smart, pueda funcionar en 
los dispositivos de tecnología IoT, pero menciona un problema encontrado con la 
interconexión con iOS que está basado estrictamente en el modo de transmisión 1, 
los autores muestran en la investigación que este protocolos al ser para dispositivos 
de bajo consumo es útil para la tecnología IoT, pero que aún hay inconvenientes a 
solucionar a futuro y plantear nuevas soluciones con respecto al documento 
realizado. En este documento se observa que uno de los protocolos mencionados 
dentro de la presente investigación, ha tenido otros estudios y también se han 
detectado problemas en la interoperabilidad puesto que no es compatible con todos 
los sistemas operativos. (Shahid Raza, 2017) 
 
Choice of effective messaging protocols for IoT systems: MQTT, CoAP, AMQP and 
HTTP, Nitin Naik, 2017, citas 94. En este documento se muestra la investigación 
realizada de 4 protocolos de mensajería relevantes y altamente aceptados para 
sistemas IoT: MQTT, CoAp, AMQP y HTTP. Para los dispositivos con este sistema 
se emplea diversas tecnologías de radio como lo es la radiofrecuencia en nivel 
inferior. Se centra en la evaluación de los 4 protocolos realizando una comparación 
entre ellas en diferentes aspectos mostrando las ventajas y desventajas de estos 
protocolos y su funcionamiento en IoT, mostrando el crecimiento que han tenido a 
través de los años y buscando interés en volver a evaluarlos a futuro. La presente 
investigación también muestra la comparación de protocolos, pero en un nivel más 
amplio puesto que hay nuevos protocolos utilizados en la tecnología IoT y se 
evidencia que hay investigaciones que buscan encontrar un protocolo que sea 




effective messaging protocols for IoT systems: MQTT, CoAP, AMQP and HTTP, 
2017) 
 
Internet of Things (IoT) communication protocols: Review, Shadi Al-Sarawi; 
Mohammed Anbar; Kamal Alieyan; Mahmood Alzubaidi, 2017, citas 78. Este articulo 
trata de la revolución de la nueva tecnología, buscando dar a conocer lo que se 
espera de IoT, dispositivos inteligentes interconectados de humanos a humanos, de 
humanos a objetos y de objetos a objetos, es decir en una frase “conectividad para 
cualquier cosa”. IoT consta de múltiples dispositivos inteligentes los cuales tienen 
limitaciones, es allí que se busca implementar los protocolos para crear condiciones 
eficientes para manejar la comunicación de estos dispositivos, como por ejemplo 
los protocolos de sigfox, zigbee y z-wave. Numerosas tecnologías actuales manejan 
redes inalámbricas, que es utilizado en IoT, lo cual genera preguntas a responder a 
futuro como lo es “que tecnología es la más útil para mi aplicación”, lo cual deja 
abierto este documento para futuras investigaciones a realizar puesto que el campo 
de IoT es extenso. Dentro de la investigación del presente trabajo se centra en una 
problemática específica la interoperabilidad o interconexión de los dispositivos y 
como los protocolos comunes y nuevos están generando el cambio para la mejora 
y brindar información a investigaciones futuras. (Al-Sarawi, Anbar, Alieyan, & 
Alzubaidi, 2017). 
 
Network Layer Inter-operation of Device-to-Device Communication Technologies in 
Internet of Things (IoT), 2016, citas 60. Este documento trata principalmente en el 
ecosistema de los dispositivos conectados a través de internet, para la operación 
de estas tecnologías se necesitan los diferentes protocolos utilizados para la 
comunicación de los objetos. Se centra en uno de los protocolos 6LoWPAN su 
arquitectura limitada y la adopción a la comunicación D2D. El marco de 
interoperabilidad debe ser liviano y adaptable para poder integrase sin problema a 
la comunicación D2D dentro del ecosistema IoT. Este documento busca que esta 
información obtenida sirva para futuras investigaciones donde se realicen 
experimentación y simulación para la elaboración de resultado cuantitativos. Este 
articulo muestra una investigación basada en interoperabilidad en una 
comunicación especifica utilizando uno de los protocolos de IoT, mencionado parte 
de la investigación realizada en el presente trabajo brinda un aporte importante para 







La metodología que se desarrolló en este trabajo es respaldada sobre la 
metodología de Bárbara Kitchenham enfocada en desarrollo de revisiones 
sistemáticas desarrollado en el año 2004 en Australia. 
 
La revisión sistemática tiene como objetivo apoyarse en la mejor información 
científica disponibles en revistas científicas conocidas como lo son SCOPUS, IEEE 
EXPLORER, proporcionadas por la base de datos que tiene la biblioteca de la 
universidad católica de Colombia. Entender e interpretar la evidencia científica de la 
información recolectada implica conocer los niveles de evidencia conocida, donde 
se tiene en cuenta las revisiones sistemáticas y/0 Meta-análisis de los autores que 
han realizado investigación sobre el mismo tema. 
 
En la revisión sistemática se realiza 3 fases principales: Planificación de la revisión, 
realización de la revisión e informe de la revisión. (Kitchenham, 2004). 
 
⮚ Las etapas de la Planificación de la revisión son: 
 
Identificar la necesidad de la revisión 
Desarrollo de un protocolo de revisión 
 
⮚ Las etapas de la realización de la revisión son: 
 
Identificación de la investigación 
Selección de estudios primarios 
Estudio y evaluación de calidad 
Extracción y monitoreo de datos 
Síntesis de datos 
 
⮚ El informe de revisión solo tiene una etapa 
 
 
Para el proceso de revisión debe estar desarrollado y planificado de antemano para 
reducir sesgos y eliminar estudios irrelevantes y de baja calidad. Los pasos por 












6.1. Etapas de la revisión sistemática.  
 
En la tabla 1 se observa las etapas de la revisión sistemática de acuerdo a la 
metodología de Bárbara Kitchenham. 
Tabla 1 Tabla de sistematización 
Sección Subsección Características 
Recolección Búsqueda de información 
relevante 
Se procede a realizar una 
búsqueda de información en la 
bases de datos. 
Métodos de 
revisión 
Fuentes de datos y búsqueda de 
estrategia 
Se realiza selección de fuentes 
que ayuden a el desarrollo de la 
presente investigación.  
Sección de estudio Se realiza un filtro primario para 
la extracción de documentación 
mediante métodos se selección 
de material (AND, OR). 
Estudio de evaluación de calidad Mediante la herramienta start se 
analiza la información. 
Extracción de datos Después de la revisión 
preliminar, se procede a la 
búsqueda del material 
seleccionado para el análisis 
Síntesis de datos Se realiza una extracción del 
contenido del material. 
Resultados Análisis de sensibilidad Se registra relación entre los 
artículos extraídos para el 
análisis con su importancia.  
Discusión Dotación de hallazgos Se generan datos de la 
información estudiada que 
ayudan a abarcar el fin de esta 
revisión sistemática. 
Conclusiones Síntesis final Se resumen y se da 
interpretación a los datos 
consultados dando enfoques 




6.2. Planificación de la revisión sistemática  
6.2.1. Instalaciones  
 
Se planea trabajar dentro de las instalaciones de la Universidad Católica de 
Colombia ubicada en la ciudad de Bogotá, dirección Diagonal 46 A # 15 B – 10, 




6.2.2. Equipo requerido  
 
Para el desarrollo de este proyecto es esencial trabajar con equipos de cómputo. 
Para este proyecto se cuentan con 2 equipos con las características descritas a 
continuación en las ilustraciones 14 y 15, con los que se realizó la búsqueda de los 
artículos y el filtrado de estos. Adicionalmente se contó con acceso a internet para 
conseguir la información en la red mundial de información. 
 
En la ilustración 14 se evidencia las características del equipo 1. 
 




En la ilustración 15 se evidencia las características del equipo 2. 
 
Ilustración 15 Características del equipo 2 
 
Fuente: Autores 
6.2.3. Especificación de la pregunta de investigación. 
 
IoT actualmente funciona en muchos ambientes, como la industria, el 
entretenimiento, la educación, entre otros. En este proyecto se busca acotar la 
investigación en la domótica y la industria, es decir, la IoT dentro del ambiente del 
hogar común y la industria actual, en donde se encuentra más información, es el 





6.2.4. Desarrollo de un protocolo de revisión 
Para el desarrollo de esta revisión sistemática se siguió una serie de etapas para 
llevar un control y un seguimiento de actividades. 
 
 
6.2.4.1. Selección de estudios en el campo a explorar. 
 
Para la realización de este trabajo de grado se realizó la búsqueda de información 
en las bases de datos del instituto de ingeniería eléctrica y electrónica (IEEE) y 
Scopus, ya que son organizaciones y con información confiable además de su 
amplia gama de información relacionada con las nuevas tecnologías que nos 
permiten contar con variedad al momento de elegir los artículos. Su plataforma 
Explorer por parte de IEEE nos filtra documentación en sus bases de datos dando 
como resultado el aquí expuesto, las demás búsquedas en scopus fueron realizadas 
con la misma cadena de búsqueda. 
 
En esta etapa sobre la búsqueda se filtraron los artículos acorde a las palabras 
claves de búsqueda “Internet of things protocols”, “ IoT Home automation protocols”. 
Ver tabla 2. 
 
 
Tabla 2 Palabras Clave y cadena de búsqueda 
Palabras claves Cadena de búsqueda  
"Internet of Things protocols" 
(((Document Title:"Internet of things") OR  
Document Title:"IoT Home automation 
Protocols") AND Document 
Title:"Interoperability and protocol") "IoT Home automation protocols"  
"Interoperability and protocol" 
 
Fuente: Autores 
6.2.5. Las etapas de la realización de la revisión son: 
6.2.5.1. Identificación de la investigación: 
 
Con el avance de la IoT se ha producido mucha información acerca del tema y su 
entorno, mucha de esta información queda obsoleta o desactualizada a medida que 
el tiempo pasa, debido a ser un hito en constante cambio y evolución, por lo que se 




trascendente basada en criterios de calidad y pueda proyectarse durante un tiempo 
para futuros estudios basados en IoT. 
 
6.2.5.2. Selección de estudios primarios 
 
Para la realización de esta investigación se plasmó la búsqueda en dos bases de 
datos enfocados en el área de ingeniería, el instituto de ingeniería eléctrica y 
electrónica (IEEE) y Scopus, que son organizaciones reconocidas en sus normas 
técnicas de recolección de diferentes documentos avalados y verificados por 
estudios de investigación científica, los cual proporciona una amplía información 
sobre las nuevas tecnologías. 
 
En esta etapa se realizó la búsqueda de acuerdo con las palabras claves 
seleccionadas: IoT, Protocol, CoAp, MQTT, AMQP, HTTP, ZigBee, 802.11ax, 
SigFox, 6LoWPAN, LoRa, Z-wave, las cuales son palabras principales para 
recolectar información de los diferentes protocolos que son utilizados en IoT para la 
interconexión con otros dispositivos. 
 




















Los filtros utilizados para la búsqueda teniendo en cuenta el área de estudio el cual 
es Ingeniería y ciencia de la computación y el rango de tiempo 3 años, se muestra 
en la Ilustración 17. 
 







La siguiente ilustración 18 se muestra la base de datos Scopus en donde se realizó 
también la búsqueda de la información para la investigación.  
 




En la ilustración 19 se muestra cómo se realizó la recolección de información de los 
artículos descargados en formato Ris para el proceso de sistematización con el 
software Start. 
 






Como paso inicial de búsqueda se observó que los resultados obtenidos con la 
palabra ‘Protocol IoT’ eran exactos, teniendo como resultado 3914 artículos 
relacionados con el uso de los diferentes protocolos en las áreas de tecnología en 
industria y hogar. Como paso siguiente se filtró información destacando documentos 
con resultados concisos y con gran valor a esta investigación tomando la vinculación 
de las palabas claves y un rango de tiempo no mayor a 3 años de antigüedad y 
obteniendo diferentes resultados por cada protocolo.  
 
En la siguiente tabla 3 se muestra la búsqueda realizada con y sin filtros en la base 
de datos Scopus. 
 
Tabla 3 Selección de protocolos en BD Scopus 
  BD Scopus 
Protocolo
s IoT 
sin filtros con filtros 
CoAp 540 303 
HTTP 239 142 
MQTT 534 442 
AMQP 43 36 
ZigBee 286 160 
6LoWPAN 367 160 
LoRa 153 136 
802.11ax 3 3 
Z-wave 26 21 
SigFox 38 32 
Total 2229 1435 
Fuente: Autores 
 
Otro aspecto de cómo se pueden visualizar los datos de la búsqueda es a manera 
de barras que ayudan a interpretar la información de la tabla. En la Ilustración 20 se 














Igualmente se realizó la tabla 4 para la búsqueda de información en la segunda 
base de datos, mostrando los resultados obtenidos con y sin filtros. 
 
Tabla 4 Selección de protocolos en BD IEEE Explorer 
  IEEE Explorer 
Protocolo
s IoT 
sin filtros con 
filtros 
CoAp 345 180 
HTTP 144 81 
MQTT 344 274 
AMQP 32 24 
ZigBee 351 193 
6LoWPAN 242 103 
LoRa 145 137 
802.11ax 33 20 
Z-wave 20 16 
SigFox 29 27 
Total 1685 1055 
Fuente: Autores 
 
De igual forma como la gráfica anterior se pueden visualizar los datos de la 
búsqueda es a manera de barras que ayudan a interpretar la información de la tabla. 
En la ilustración 21 se observa la gráfica de barras de la búsqueda de protocolos en 
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Obtenidos los resultados de las dos bases de datos se seleccionan los documentos 
con los filtros realizados para obtener una información certera y de calidad, en la 
Ilustración 22 se observar los porcentajes de documentos obtenidos en cada base 
de datos. 
 
Ilustración 22 Gráfica Porcentajes de BD 
 
Fuente: Autores 
6.2.6. Estudio y evaluación de calidad 
 
Después de realizada la búsqueda con los filtros, se utilizó un software empleado 
para la revisión sistemática, START (state of the art through systematic review) y 
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El software START es proveniente del Laboratorio de Investigación de software 
(LaPES) perteneciente al departamento de computación de la universidad federal 
de São Carlos. Se observa logo del programa en la ilustración 23 (LaPES 
Laboratorio Pesquisa em Engenharia de Software, 2000-2019).  
 




La revisión sistemática (SR system review), es una técnica utilizada para realizar 
una búsqueda de evidencia literaria científica de manera formal, aplicando pasos 
definidos para dicha búsqueda. La realización de esta revisión tiene una serie de 
pasos y actividades los cuales laboriosos y repetitivo, por ello se busca apoyo a 
través de una herramienta computacional en este caso Start. “que es una 
herramienta utilizada por estudiantes graduados que han declarado su apoyo y sus 
ventajas en relación con otras herramientas” (LaPES Laboratorio Pesquisa em 
Engenharia de Software, 2000-2019). 
 
⮚ El primer paso a realizar es la descarga de la aplicación a través de la página 
de LaPES, se descargó la versión 3.4, después se inició el programa y se 
creó un nuevo proyecto llamado ‘Trabajo de Grado Sistematización’, el 
ilustración 24 se muestra este procedimiento. 
 
Ilustración 24 Pantallazos de la descarga y ejecución del programa start 
 





⮚ Después de creado el proyecto se debe empezar a llenar tres campos 
importantes en los cuales se pone el título de la investigación, los 
buscadores, es decir las personas quienes realizan la investigación y la 
descripción de la búsqueda a sistematizar, por tanto, se hace una breve 
descripción de la investigación. Ver ilustración 25. 
 
 





⮚ El siguiente paso es la planificación por consiguiente en el protocolo es donde 
se define el objetivo general, la pregunta a responder, las palabras claves 
que se utilizan, el idioma por el cual se busca la información, las bases de 
datos utilizadas, la lista de inclusión y exclusión, los estudios que se van a 
tener en cuenta según el rango de tiempo, la evaluación de calidad del 
estudio realizado y la relación de los artículos seleccionados en propuestas, 
resultados y conclusiones.  
 












En la ilustración 27 muestra los criterios a incluir, el idioma, el método de búsqueda y las 
bases de datos a consultar. 
 









En la ilustración 28 sigue las inclusiones y exclusiones, la definición del estudio y la 
evaluación de calidad de la búsqueda. 
 















 Después de insertada toda la información en la planificación, se sigue con la 
parte de ejecución donde se observa que están insertadas las dos bases de 
datos seleccionadas, es decir, Scopus y IEEE en cada una de las bases de 
datos, se busca los archivos de los artículos relacionados estos documentos 
están en formato RIS ya que el formato Start utiliza este formato para realizar 
el proceso de sistematización. Ver ilustración 30. 
 





 Posteriormente de seleccionados los documentos al insertarlos en el estudio 
de identificación, aparece una ventana en que se coloca la forma de la 
búsqueda del artículo, después aparecerá una nueva pantalla que nos 
permitirá elegir el formato para cargar los archivos.  
 
En la ilustración 31 se muestra la forma de búsqueda utilizando el OR y el AND para 













En la ilustración 32 se observa una ventana en donde se selecciona el formato RIS para 
insertar los artículos seleccionados de la base de datos. 
 







Para la selección de los archivos al escoger el formato RIS aparecerá una ventana 
en donde se selecciona el documento guardado en la carpeta. Ver Ilustración 33.  
 




 Para cada base de datos se escogieron 10 formatos RIS esto es debido a 
que se buscó información de los diferentes protocolos utilizados en IoT, 
puesto que en el paso de la identificación de la investigación se encontró 
2490 artículos relacionados con el tema, se tomó la decisión de minimizar la 
búsqueda, tomando una muestra de cada protocolo en cada base de datos 
con una cantidad de 5 documentos por protocolo, en donde se tuvo en cuenta 
la cantidad de citaciones realizadas en estos documentos, dando como 
resultado la obtención de 90 artículos relacionados con la investigación. 
 
 En la ilustración 34 se observa los artículos seleccionados en una lista en 
donde se muestra también la gráfica del estado de los artículos, en este paso 
se debe seleccionar los artículos de acuerdo con la necesidad de la 
investigación es así como los artículos se clasifican en cuatro estados los 














 se realiza la tabla (5) de la selección realizada. 
 
Tabla 5 Clasificación por estados 
Estado de la 
selección 
Cantidad Porcentaje Observaciones 
Selección 90 100% Primera selección de los 
artículos para limitar 
información.  
Aceptados 70 78% Son artículos que al ser 
examinados cumplen con los 
requisitos inclusión y exclusión y 
con el rango de tiempo 
seleccionado. 
Rechazados 10 11% Son los documentos que al ser 
examinados no cumplen con los 
requisitos para esta investigación 
porque no hacen parte de la 
búsqueda. 
Duplicados 10 11% Estos son artículos que al ser 
importados al software START se 
marcan como repetidos,  
Sin clasificar 0 0% Son artículos que no tiene 








 En la Ilustración 35 se observa las gráficas en donde se observa el porcentaje 
de documento aceptados, rechazados y duplicados, se observa también el 
porcentaje en las prioridades de estudios de los documentos mostrando 
cuales son relevantes para la investigación, separados por prioridad muy alta, 








6.2.7. Extracción y monitoreo de datos 
 
Como parte de la ejecución se realiza la extracción de los documentos, la cual se 
tendrá en cuenta para tener los documentos de calidad para relacionarlos en la 
investigación y dar resultados de los datos obtenidos. En la tabla 6 se relaciona la 
extracción de los documentos seleccionados igualmente se clasifican por estados 
aceptado, rechazado, duplicados y sin clasificar. 
 






Selección 70 100% 
 
Segunda selección de los 
artículos obtenidos que 
brindan información que 




Aceptados 30 43% Son artículos que al ser 
examinados cumplen con los 
requisitos para pasar el filtro y 
brinda un aporte investigativo 
para este trabajo, de igual 
manera también cumple con 
los modelos de inclusión y 
exclusión. 
Rechazados 35 50% Son los documentos que al ser 
examinados no cumplen con 
los requisitos para esta 
investigación porque no hacen 
parte de la búsqueda, o 
carecen de información que 
contribuya o da valor a este 
trabajo. 
Duplicados 3 4% Estos son artículos que al ser 
importados al software START 
se marcan como repetidos,  
Sin clasificar 2 3% Son artículos que no tiene 
ninguna información 
referente al tema. 
Fuente: Autores 
 
 La ilustración 36 se puede observar la lista de los documentos aceptados de 
la extracción, estos son los que se utilizan para ser analizados y brindar 
resultados de la investigación. 
 




 Como último paso el programa Start genera la gráfica de los documentos 




seleccionados en los diferentes estados y la de barras muestra la relación de 
los artículos de acuerdo con los criterios de inclusión y exclusión. Ver 
ilustración 37. 
 




Otra forma de mostrar los resultados finalmente obtenidos de la planificación y la 
ejecución es observada en forma de árbol donde se muestra el título de la 
investigación y se despliega las bases de datos y de estas el rango de tiempo 
seleccionado. Ver ilustración 38. 
 







En las ilustraciones posteriores se muestra la ubicación de cada año de la base de 
datos y el despliegue de los artículos obtenidos que fueron aceptados para la 
realización de la investigación. 
 
En la ilustración 39 se puede observar el despliegue de los artículos aceptados del 
año 2017. 
 




En la ilustración 40 se puede observar el despliegue de los artículos aceptados del 
año 2018. 
 








En la ilustración 41 se puede observar el despliegue de los artículos aceptados del 
año 2019. 
 




En la ilustración 42 se observa otra forma en la que el programa Start muestra de 
forma gráfica la relación de los artículos aceptados por año. 
 




En la siguiente tabla (7) se muestra la descripción de los artículos seleccionados en la 





Tabla 7 Documentos seleccionados para los resultados. 
 
ID 
Paper Title Authors Year 
1 6908 
Communication Protocol 
Stack for Constrained IoT 
Systems C. Sharma ; D. N. K. Gondhi 2018 
2 6909 
CoAP Enhancement for a 
Better IoT Centric Protocol: 
CoAP 2.0 
M. L. Kome ; F. Cuppens ; N. Cuppens-
Boulahia ; V. Frey 2018 
3 6910 
Choice of effective messaging 
protocols for IoT systems: 
MQTT, CoAP, AMQP and 
HTTP Naik, N. 2017 
4 6911 
Internet of Everything: A 
Large-Scale Autonomic IoT 
Gateway Kang, B. ; Kim, D. ; Choo, H. 2017 
5 6916 
Investigation of methods for 
remote control IoT-devices 
based on cloud platforms and 
different interaction protocols 
A. Khakimov ; A. Muthanna ; R. Kirichek ; 
A. Koucheryavy ; M. S. A. Muthanna 2017 
6 6918 
Performance analysis of 
constrained application 
protocol using Cooja simulator 
in Contiki OS K. P. Naik ; U. R. Joshi 2017 
7 6921 
Analysis of Three IoT-Based 
Wireless Sensors for 
Environmental Monitoring Mois, G. ; Folea, S. ; Sanislav, T. 2017 
8 6927 
Attack scenarios and security 
analysis of MQTT 
communication protocol in IoT 
system S. Andy ; B. Rahardjo ; B. Hanindhito 2017 
9 6928 
Applying the MQTT Protocol 
on Embedded System for 
Smart Sensors/Actuators and 
IoT Applications S. Nuratch 2017 
10 6929 
Smart Healthcare Monitoring 
System Using MQTT Protocol B. S. Sarierao ; A. Prakasarao 2018 
11 6932 
An event-based middleware 
for syntactical interoperability 
in internet of things Pramukantoro, E.S. ; Anwari, H. 2018 
12 6934 
Communication protocols of 
an industrial internet of things 
environment: A comparative 
study Jaloudi, S. 2019 
13 6935 
Study of Internet-of-Things 
Messaging Protocols Used for 
Exchanging Data with 
External Sources A. Chaudhary ; S. K. Peddoju ; K. Kadarla 2017 
14 6938 
Analysis of Different IoT 
Protocols for Heterogeneous 





Intelligent and secured 
software application for IoT 
based smart home 
T. Adiono ; B. A. Manangkalangi ; R. 
Muttaqin ; S. Harimurti ; W. Adijarto 2018 
16 6942 
Implementation and 
Comparison of M2M Protocols 
for Internet of Things 
Thota, P. ; Kim, Y. ; Li W. ; Xu S. ; Nguyen 
N. ; Goto T. 2017 
17 6947 
Internet of Things (IoT) 
communication protocols: 
Review 




Things platform for smart 
home system using Web-of-
Objects and cloud 
Iqbal, A. ; Ullah, F. ; Anwar, H. ; Kwak, 




Channel Access for IEEE 
802.11ax WLAN J. Lee 2018 
20 6960 
A multi-station block 
acknowledgment scheme in 
dense IoT networks 
Chen, C. ; Zhao, H. ; Qiu, T. ; Hou, R. ; 
Sangaiah, A.K. 2018 
21 6963 
Study on 6LoWPAN Routing 
Protocols with SD aspects in 
IoT M. K. Shah ; L. K. Sharma 2018 
22 6970 
Building the Internet of Things 
with bluetooth smart Raza, S. ; Misra, P. ; He, Z. ; Voigt, T. 2017 
23 6971 
Network layer inter-operation 
of Device-to-Device 
communication technologies 
in Internet of Things (IoT) Bello, O. ; Zeadally, S. ; Badra, M. 2017 
24 6974 
LoRa-based Mesh Network 
for IoT Applications H. Huh ; J. Y. Kim 2019 
25 6975 
More efficient IoT 
communication through LoRa 
network with LoRa@FIIT and 
STIOT protocols O. PereÅ¡Ãni ; T. KrajÄ�oviÄ� 2019 
26 6981 
Enabling wireless 
technologies for industry 4.0: 
State of the art 
BonavolontÃ , F. ; Tedesco, A. ; Moriello, 
R.S.L. ; Tufano, A. 2017 
27 6983 
A Study of the Z-Wave 
Protocol: Implementing Your 
Own Smart Home Gateway P. m. Linh An ; T. Kim 2018 
28 6987 
Application Protocols and 
Wireless Communication for 
IoT: A Simulation Case Study 
Proposal 
L. Novelli ; L. Jorge ; P. Melo ; A. 
Koscianski 2018 
29 6988 
Security survey of the IoT 
wireless protocols KrejÄ�Ã, R. ; HujÅˆÃ¡k, O. ; Å vepeÅ¡, M. 2018 
30 6993 
An Outdoor Localization 
System Based on SigFox 
G. G. L. Ribeiro ; L. F. d. Lima ; L. Oliveira 
; J. J. P. C. Rodrigues ; C. N. M. Marins ; 







6.2.8. Síntesis de datos 
 
La presente Investigación sirvió como base para generar el análisis de los resultados 
de la utilización de los diferentes protocolos en la tecnología IoT ya que es de gran 
beneficio para poder filtrar y seleccionar información de relevancia y calidad con la 





7. ANÁLISIS DE RESULTADOS 
 
 
En el análisis se muestra las tablas de resultados de cada artículo seleccionado con 
información detallada en donde se identifica la información obtenida y el aporte que 
da a la presente investigación, dando a conocer las ventajas y desventajas de los 
protocolos utilizados en los dispositivos IoT. 
7.1. Resultados de Papers Seleccionados  
  
 En la tabla 8 se muestra la descripción de primer paper en donde se 
evidencia información sobre 3 de los protocolos utilizados dentro de la 
investigación como es CoAp, MQTT y 6LoWPAN, siendo este último en el 
que se centra la investigación de este paper mostrando él porque es uno de 
los protocolos eficiente y confiable en la tecnología IoT. (Sharma & Gondhi, 
2018) 
 
Tabla 8 Paper - 6908 / ID tabla 1 
ID TABLA 1 
ID 
PAPER 
6908 AÑO 2018 
AUTOR (ES) C. Sharma ; D. N. K. Gondhi 
TITULO Communication Protocol Stack for Constrained IoT Systems 
PALABRAS 
CLAVES 
computer network reliability; Internet of Things; protocols; 
communication protocol stack; constrained IoT systems; IoT 
devices; secure communication; computational energy 
limitations; IoT protocol suite; Internet of Things; CoAP; 
MQTT;XMPP;RESTFUL services;6LoWPAN;RPL;energy 
efficiency; reliability; Protocols; Reliability; Security; Internet 
of Things; Routing; Quality of service; IEEE 802.15 Standard; 
Application layer protocols; data Link layer protocols; internet 
of Things(IoT); network Layer protocols 
PROPUESTA 
Este documento presenta los diversos protocolos de IoT 
aplicados en diferentes capas del conjunto de protocolos de 
IoT y analiza la eficacia y la confiabilidad de estos protocolos 
sobre la base de la eficiencia energética, la seguridad y la 
naturaleza liviana de los protocolos. 
CONCLUSIÓN 
 La comunicación basada en IPv6 para dispositivos de baja 




oportunidad para que las redes de sensores se comuniquen 
con Internet mediante IP 
Fuente: Autores 
 
 En la tabla 9 se muestra la descripción del paper 2 centrado el protocolo 
CoAp que es un protocolo de aplicación restringida, utilizado en los 
dispositivos IoT, en el cual propone una nueva actualización a este protocolo 
llamado CoAp 2.0, el cual permite construir cosas inteligentes 
independientes. (Kome, Cuppens, Cuppens-Boulahia, & Frey, 2018) 
 
 
Tabla 9 Paper - 6909 / ID tabla 2 
ID TABLA 2 
ID 
PAPER 
6909 AÑO 2018 
AUTOR (ES) M. L. Kome ; F. Cuppens ; N. Cuppens-Boulahia ; V. Frey 
TITULO 




Internet of Things; protocols; CoAP enhancement; CoAP 
2;clear pattern; smarter things; synchronous 
communications; asynchronous communications; building 
smart things; single protocol; constrained application 
protocol; IoT centric Protocol; Protocols; Internet; Servers; 
Observers; Access control; IP networks; CoAP; IoT; 
Discovery; Publish/Subscribe; Security 
CONCLUSIÓN 
La calidad de servicio (QoS) del transporte de telemetría de 
mensajes en cola (MQTT) y el protocolo de aplicación 
restringida (CoAP) desempeñan un papel importante para el 
desarrollo de aplicaciones de Internet de las cosas (IoT) para 
garantizar que la transmisión de mensajes entre las 
comunicaciones de máquina a máquina (M2M) 
PROPUESTA 
Estan proponiendo una actualización del Protocolo de 
Aplicación Restringida (CoAP) basado en las 3 necesidades 
de red principales de un elemento de conexión: el 
descubrimiento, las comunicaciones síncronas y asíncronas 
y la publicación / suscripción.  
Fuente: Autores 
 
 En la tabla 10 se muestra la descripción del paper 3 este  articulo muestra 
información que aporta a la investigación presente puesto que menciona 4 
de los protocolos trabajados que aun a pesar de los años sigue siendo 
eficientes y son utilizados en la tecnología IoT estos son CoAp, HTTP, MQTT 




realizando un análisis mostrando el rápido crecimiento que han tenido los 
protocolos y el interés de estudiarlos nuevamente en un futuro. (Naik N. , 
Choice of effective messaging protocols for IoT systems: MQTT, CoAP, 
AMQP and HTTP, 2018) 
 
Tabla 10 Paper - 6910 / ID tabla 3 
ID TABLA 3 
ID 
PAPER 
6910 AÑO 2018 
AUTOR (ES) Naik, N. 
TITULO 
Choice of effective messaging protocols for IoT systems: 
MQTT, CoAP, AMQP and HTTP 
PALABRAS 
CLAVES 
AMQP;CoAP; HTTP; Interoperability; IoT Systems;M2M 
Communication; Messaging Protocol; MQTT; Quality of 
Services; HTTP; Hypertext systems; Interoperability; 
Machine-to-machine communication; Quality of service; 
Systems engineering; AMQP; CoAP; Gain insight; Internet of 
Things (IOT);Messaging protocols; MQTT; Real-time 
communication; Relative analysis; Internet of things 
PROPUESTA 
La tecnología de comunicación estándar y en tiempo real es 
una inevitabilidad no aleada para el desarrollo de 
aplicaciones de Internet de las cosas (IoT). Sin embargo, la 
selección de un protocolo de mensajería estándar y efectivo 
es una tarea desafiante y desalentadora para cualquier 
organización porque depende de la naturaleza del sistema 
IoT y sus requisitos de mensajería. 
CONCLUSIÓN 
El autor analizó los criterios asociados con las fortalezas y / 
o limitaciones de cada protocolo, presentando una 
comparación entre ancho de banda vs Latencia, calidad de 
servicio vs Confiabilidad y Seguridad vs Aprovisionamiento. 
Fuente: Autores 
 
 En la tabla 11 se muestra la descripción del paper 4 el cual se centra en la 
utilización del protocolo CoAp para los dispositivos IoT, en el cual proponen 
una puerta de enlace autoconfigurable con la ayuda de redes inalámbricas 
para dispositivos domésticos, este articulo también tiene un aporte a la 
investigación presente puesto que menciona la utilidad de protocolo a nivel 
hogar. (Kang, Kim, & Choo, 2018) 
 




Tabla 11 Paper - 6911 / ID tabla 4 
ID TABLA 4 
ID 
PAPER 
6911 AÑO 2018 
AUTOR (ES) Kang, B. ; Kim, D. ; Choo, H. 
TITULO 




IoT;IoT gateway;large scale IoT; self-configuration;Digital 
storage; Gateways (computer networks); Information 
management; Network security;Optimization; Preventive 
maintenance; Automatic configuration; Communication gaps; 
Connection managements; Internet of thing (IOT); large scale 
IoT; Manufacturing process; Real-time detection; Self 
configuration; Internet of things 
PROPUESTA 
En este documento, se propone una puerta de enlace 
autoconfigurable con detección en tiempo real y 
configuración de cosas inteligentes a través de las redes 
inalámbricas. 
CONCLUSIÓN 
El autor demuestra como la integración de IoT se logra al 
agregar la capacidad de Internet a los sensores y 
actuadores, ya sea mediante conexión directa a la red o 
interconectando puertas de enlace específicas para 
adquisición de datos (DAQ) y control. 
Fuente: Autores 
 
 En la tabla 12 se muestra la descripción del paper 5 el cual se centra en 2 
protocolos HTTP y MQTT relacionados con la tecnología IoT, utilizando como 
escenario principal la conexión de varios sensores dentro de una casa 
inteligente, busca implementar nuevos métodos de desarrollo para 
plataforma de gestión de la tecnología IoT. Este es otro de los artículos que 
brinda aporte a la presente investigación ya que se basa en uno de los 
ámbitos que es hogar y está trabajando con los protocolos también 
mencionados en el trabajo actual. (Khakimov, Muthanna, Kirichek, 
Koucheryavy, & Muthanna, 2017) 
 
 
Tabla 12 Paper - 6916 / ID tabla 5 
ID TABLA 5 
ID 
PAPER 
6916 AÑO 2017 
AUTOR (ES) 
A. Khakimov ; A. Muthanna ; R. Kirichek ; A. Koucheryavy ; 





Investigation of methods for remote control IoT-devices 
based on cloud platforms and different interaction protocols 
PALABRAS 
CLAVES 
Bluetooth; cloud computing; home networks; Internet of 
Things; internetworking; telecontrol; transport protocols; 
communication protocols; smart home network; gateway 
threshold levels; MQTT protocol; HTTP protocol; AllJoyn 
framework; BLE technology; single board computer 
Raspberry Pi 3;smart home gateway; Internet of Things; 
interaction protocols; cloud platforms; remote control IoT-
devices; Logic gates; Protocols; Computer architecture; 
Intelligent sensors; Software; Smart homes; Internet of 
Things; cloud; protocols; Raspberry Pi 3 
REVISTA 
2017 IEEE Conference of Russian Young Researchers in 
Electrical and Electronic Engineering (EIConRus) 
PROPUESTA 
el documento presenta los resultados de las pruebas 
complejas de fragmentos de la red doméstica inteligente, los 
protocolos básicos de comunicación y los umbrales 
obtenidos para su funcionamiento en condiciones de alta 
carga funcional. 
CONCLUSIÓN 
En este trabajo se ha estudiado la posibilidad de organización 
DE la plataforma de software basada en puerta de enlace IoT 
All Joyn y cliente aplicación XMPP / MQTT además de la 
capacidad de gestionar nodos WSN conectado a esta puerta 
de enlace. También se ha comprobado que el uso de la nube 
plataformas basadas All Joyn es mucho más eficaz que la 
conexión al controlador a través de los corredores remotos. 
Fuente: Autores 
 
 En la tabla 13 se muestra la descripción del paper 6 en este documento se 
menciona el protocolo Coap y su comparación con HTTP puesto que es un 
protocolo de baja potencia y redes restringidas que permite la fácil 
comunicación M2M maquina a máquina, mostrando que CoAp es más 
eficiente que HTTP para la utilización de dispositivos IoT. Brinda información 
que es útil a la investigación ya que se mencionan 2 protocolos que se 
mencionan nuevamente. (Naik & Joshi, 2017) 
 
Tabla 13 Paper - 6918 / ID tabla 6 
ID TABLA 6 
ID 
PAPER 
6918 AÑO 2017 
AUTOR (ES) K. P. Naik ; U. R. Joshi 
TITULO 
Performance analysis of constrained application protocol 






client-server systems; Internet of Things; machine-to-
machine communication; operating systems (computers); 
protocols; radio networks; performance analysis; constrained 
application protocol; Copja simulator; Internet of Things; 
application layer protocol; IoT protocol stack; constrained 
networks; IETF CoRE Working Group;  machine to machine 
communication M2M communication; HTTP; client server 
transaction; Contiki operating system; Contiki OS; low power 
wireless IoT devices; memory constrained systems; Servers; 
Energy consumption; Protocols; Time factors; Internet of 
Things; Wireless sensor networks; Operating systems; 
CoAP; IoT; IETF; CoRE; HTTP; Contiki OS; Cooja simulator 
REVISTA 
2017 International Conference on Intelligent Computing, 
Instrumentation and Control Technologies (ICICICT) 
PROPUESTA 
Este documento muestra la implementación de CoAP y la 
comparación de CoAP con HTTP con respecto al consumo 
de energía y el tiempo de respuesta de las transacciones del 
servidor del cliente y los resultados muestran que CoAP es 
más apropiado en comparación con HTTP.  
CONCLUSIÓN 
A diferencia de HTTP, CoAP está construido sobre UDP y 
tiene un 
paquete compacto de sobrecarga. Esto tiene un impacto 
considerable 
sobre el consumo de energía y el tiempo de respuesta. 
Esto se cuantifica en eficiencia donde CoAP funcionando con 
un sensor de temperatura y humedad enviará solicitudes de 
17 bits. Además, se demuestra que CoAP es no 







 En la tabla 14 se muestra la descripción del paper 7 este menciona la utilidad 
del protocolo HTTP para los dispositivos IoT los cuales sean utilizados para 
realizar monitoreo ambiental, puesto busca modelos de computación en la 
nube y sistemas ciber-físicos para la solución de temas ambientales. este 
artículo no aporta información importante, aunque se ve la utilización de uno 






Tabla 14 Paper - 6921 / ID tabla 7 
ID TABLA 7 
ID 
PAPER 
6921 AÑO 2017 
AUTOR (ES) Mois, G. ; Folea, S. ; Sanislav, T. 
TITULO 




Bluetooth; energy harvesting; IEEE 80211 standards; Internet 
of things (IoT); low-power electronics; Cyber Physical 
System; Distributed computer systems; Embedded systems; 
Environmental engineering; HTTP; Hypertext systems; 
Information management; Remote sensing; Wi-Fi; Wireless 
local area networks (WLAN);Wireless sensor networks; 
Environmental Monitoring; Environmental parameter; Internet 
connection; Internet connectivity; Internet of thing 
(IOT);Monitoring applications; User datagram protocol; Wi-Fi 
communications; Internet of things 
PROPUESTA 
 
Se plantea el modelo de computación en la nube para 
dispositivos IoT haciendo énfasis en los protocolos HTTP y 
UDP así como Bluetooth 
CONCLUSIÓN 
A pesar de mostrar la necesidad de puertas de enlace para 
los sistemas de monitoreo de IoT, el trabajo no aborda la 
confiabilidad y el costo de transmisión de datos de las puertas 
de enlace. Por otro lado, también hay trabajos que diseñan 
nodos de sensores que transmiten datos a la nube 




 La tabla 15 muestra la descripción del paper 8 en cual menciona el protocolo 
MQTT el cual es uno de los protocolos utilizados en IoT por su requisito de 
mínimo de ancho de banda y su poco consumo de memoria. Este articulo 
aunque hace mención a la conexión de los dispositivos no es de utilidad 
significativa para la investigación puesto que menciona la seguridad como 
propósito final. (Andy, Rahardjo, & Hanindhito, 2017) 
 
Tabla 15 Paper - 6927 / ID tabla 8 
ID TABLA 8 
ID 
PAPER 
6927 AÑO 2017 





Attack scenarios and security analysis of MQTT 
communication protocol in IoT system 
PALABRAS 
CLAVES 
computer network security; cryptography; data privacy; 
Internet of Things; protocols; telecommunication security; 
MQTT communication protocol; IoT system; communication 
protocols; Things devices; ISO; MQTT protocol; IoT 
developers; IoT device; data privacy; MQTT implementation; 
adequate security mechanism; MQTT system; security 
analysis; Protocols; Authentication; Ports (Computers);Data 
privacy; Payloads; attack; MQTT; protocol; scenario 
REVISTA 
2017 4th International Conference on Electrical Engineering, 
Computer Science and Informatics (EECSI) 
PROPUESTA 
Este documento discute varias razones sobre por qué hay 
muchos sistemas IoT que no implementan un mecanismo de 
seguridad adecuado y cómo MQTT puede ayudar en 
escenarios de seguridad para ambientes IoT 
CONCLUSIÓN 
Para fines de mitigación, se debe implementar un mecanismo 
de seguridad para MQTT como un protocolo TLS, que es un 
buen 
elección si los dispositivos IoT que se utilizan son un sin 
restricciones 
dispositivo. La seguridad de MQTT para dispositivos 
pequeños IOT todavía necesita desarrollo. 
Fuente: Autores 
 
 La tabla 16 muestra la descripción del paper 9, en este documento menciona 
nuevamente el protocolo MQTT el cual se aplica a un sistema integrado para 
la construcción de sensores para la realización de un microcontrolador. 
(Nuratch, 2017) 
 
Tabla 16 Paper - 6928 / ID tabla 9 
ID TABLA 9 
ID 
PAPER 
6928 AÑO 2017 
AUTOR (ES) S. Nuratch 
TITULO 
Applying the MQTT Protocol on Embedded System for Smart 






embedded systems; intelligent sensors; Internet;Internet of 
Things; microcontrollers; protocols; queueing theory; wireless 
LAN;MQTT protocol; embedded system; smart 
sensors/actuators; IoT applications; implementation 
guidelines; small cost microcontroller; low-cost 
microcontroller; custom operating system; Asynchronous 
Event-Driven; event-driven queue; callback functions; real-
world environments; Ethernet Controller; WiFi module; 
Protocols; Microcontrollers; Servers; Embedded systems; 
Internet of Things; Wireless fidelity; Ethernet; mqtt; 
embedded systems; micocontroller;  internet network; smart 
sensors; smart actuators internet-of-things 
REVISTA 
2018 15th International Conference on Electrical 
Engineering/Electronics, Computer, Telecommunications 
and Information Technology (ECTI-CON) 
PROPUESTA 
Esta propuesta presenta pautas de implementación y 
técnicas para aplicar el protocolo MQTT en un sistema 
integrado para construir sensores / actuadores inteligentes y 
muchas aplicaciones IoT. 
CONCLUSIÓN 
El objetivo de este trabajo fue diseñar e implementar una pila 
de software MQTTc totalmente compatible con la 
especificación y que podría usarse de manera eficiente y fácil 
en sistemas embebidos. Esto significaba que el módulo debía 
ser lo más liviano posible, usar la menor cantidad de recursos 
de memoria posible y 
no requiere demasiada potencia de procesamiento. 
Fuente: Autores 
 
 La tabla 17 muestra la descripción del paper 10, este documento menciona 
al protocolo MQTT como utilidad en la salud y como por medio de los 
dispositivos IoT se puede ayudar a un paciente y a los familiares dentro de 
un hogar al poder monitorear y controlar al paciente. Se evidencia como los 
protocolos son mencionados en otros sectores como es salud y pero también 
son de utilidad dentro del hogar. (Sarierao & Prakasarao, 2018) 
 
Tabla 17 Paper - 6929 / ID tabla 10 
ID TABLA 10 ID PAPER 6929 AÑO 2018 
AUTOR (ES) B. S. Sarierao ; A. Prakasarao 






health care;Internet; Internet of Things; patient care;patient 
monitoring; patient health condition; smart healthcare monitoring 
system; MQTT protocol; smart objects; IoT devices; blood 
pressure; sugar level; doctor; MQTT server; body temperature; 
patient body movement; Internet of things;IoT; Medical services; 
Temperature measurement; Protocols; Temperature sensors; 
Blood; Microcontrollers; Sugar; MQTT;  IoT; ESP32; spo2; 
HTTP; sugar level 
REVISTA 
2018 3rd International Conference for Convergence in 
Technology (I2CT) 
PROPUESTA 
Se plantean diferentes escenarios médicos en los que la IoT 
puede favorecer la medicina haciendo énfasis en el protocolo 
MQTT 
CONCLUSIÓN 
Este sistema ayuda al médico a controlar a su paciente desde 
cualquier lugar y en cualquier momento y también ayuda a los 
familiares del paciente a ver la condición de salud del paciente 
de forma remota. 
Fuente: Autores 
 
 La tabla 18 muestra la descripción del paper 11 el cual menciona la 
interoperabilidad entre protocolos mencionando CoAp y MQTT, buscando 
que los dispositivos IoT pueda interconectarse con todos los dispositivos a 
través de cualquier protocolo. Este es uno de los articulo el cual brinda un 
aporte significativo a la investigación puesto que se centra en la 
interoperabilidad de protocolos en dispositivos con tecnología IoT. 
(Pramukantoro & Anwari, 2018) 
 
 
Tabla 18 Paper - 6932 / ID tabla 11 
ID TABLA 11 
ID 
PAPER 
6932 AÑO 2018 
AUTOR (ES) Pramukantoro, E.S. ; Anwari, H. 
TITULO 
An event-based middleware for syntactical interoperability in 
internet of things 
PALABRAS 
CLAVES 






propusimos un middleware capaz de soportar la 
interoperabilidad al proporcionar una puerta de enlace 
multiprotocolo entre COAP, MQTT y WebSocket. Este 
middleware se desarrolla utilizando una arquitectura basada 
en eventos mediante la implementación de un patrón de 
publicación-suscripción. 
CONCLUSIÓN 
Aunque los estándares, las plataformas y los proyectos de 
IoT presentados en este trabajo ayudan a avanzar en los 
problemas de interoperabilidad de IoT, todavía hay algunos 
desafíos de investigación abiertos que deben resolverse, 
como es el caso de cualquier nuevo paradigmas. 
Fuente: Autores 
 
 En la tabla 19 se muestra la descripción del paper 12 el cual menciona la 
utilización de los protocolos IoT en el sector industrial para los sistemas 
automatización y autocontrol utilizando MQTT y AMQP, este articulo también 
aporta información importante a la investigación ya que nos muestra la 
utilización de la tecnología IoT en el campo de la industria. (Jaloudi, 2018) 
 
Tabla 19 Paper - 6934 / ID tabla 12 
ID TABLA 12 
ID 
PAPER 
6934 AÑO 2018 
AUTOR (ES) Jaloudi, S. 
TITULO 
Communication protocols of an industrial internet of things 





Gateways (computer networks);Internet protocols; 
Interoperability; Publishing; SCADA systems; Transmission 
control protocol; IIoT;  MODBUS; MQTT; Publish-subscribe; 
Request-response; SCADA; Internet of things 
PROPUESTA 
En este estudio, se investigan los protocolos basados en 
encuestas y eventos para realizar un entorno de Internet de 
las cosas (IIoT) industrial abierto e interoperable. Se 
introducen y comparan muchos protocolos de Internet de las 
cosas (IoT), y el transporte de telemetría de colas de 
mensajes (MQTT, AMQP) se elige como el protocolo de 





Se presentan dos escenarios para construir el entorno 
industrial de IoT. El primer escenario emplea MODBUS TCP 
solo para comunicaciones de sondeo síncrono; esta solución 
cumple con la mayoría sistemas de control industrial y 
aplicaciones tipo SCADA. Sin embargo, si se basa en 
eventos asincrónicos se requieren protocolos 
complementarios como MQTT. En este caso particular, Un 
entorno de IoT industrial requiere el empleo de al menos dos 
protocolos, uno para las funciones IoT y principalmente para 
comunicaciones M2M, y otra para las funciones industriales. 
Fuente: Autores 
 
 La tabla 20 muestra la descripción del paper 13, que hace referencia a varios 
de los protocolos como son AMQP, CoAp y MQTT, para la conexión de los 
dispositivos IoT, mostrando que los protocolos son mejores en un aspecto 
que en otro. Este documento brinda información viable para el caso de 
estudio de la investigación. (Chaudhary, Peddoju, & Kadarla, 2017) 
 
Tabla 20 Paper - 6935 / ID tabla 13 
ID TABLA 13 ID PAPER 6935 AÑO 2017 
AUTOR (ES) A. Chaudhary ; S. K. Peddoju ; K. Kadarla 
TITULO 
Study of Internet-of-Things Messaging Protocols Used for 
Exchanging Data with External Sources 
PALABRAS 
CLAVES 
Internet of Things; protocols; IoT devices; MQTT; AMQP; 
CoAP; external data sources; Message Queuing Telemetry 
Transport; Advanced Message Queuing Protocol; Constrained 
Application Protocol; IoT communications; data collection; 
message exchange protocols; Internet-of-Things messaging 
protocols; sensors; application layer framework;2/3/4G 
networks; Wi-Fi network; wired network; Protocols; Servers;   
Telemetry; Bandwidth; Monitoring; Cloud computing; 
Performance evaluation; IoT; Internet of Things; MQTT; AMQP;  
COAP; MQTT-SN; IoT Protocols ;Application Layer Protocols; 
IoT applications 
PROPUESTA 
Esta propuesta señala la necesidad imperiosa de integrar 
dispositivos con las fuentes de datos externas para la 
utilización y evaluación efectivas de los datos recopilados 





En este documento se diseñó e un marco de capa de 
aplicación para probar y comprender el comportamiento de 
estos protocolos un banco de pruebas realista utilizando redes 
cableadas, wifi y 2/3 / 4G. Los resultados revelaron que MQTT 
y AMQP funcionan bien en conexiones cableadas e 
inalámbricas, mientras que CoAP funciona de manera 
consistente y depende menos de la red. En las redes con 
pérdidas, CoAP genera poco tráfico en comparación con 
MQTT y AMQP. La baja huella de memoria de MQTT y CoAP 
los ha convertido en una mejor opción sobre AMQP. 
Fuente: Autores 
 
 La tabla 21 muestra la descripción del paper 14 en el cual menciona como 
interactúan las personas con las cosas inteligente utilizando las plataformas 
de IoT por medio de los protocolos necesario para ello. (Priyadarshi & 
Behura, 2018) 
 
Tabla 21 Paper - 6938 / ID tabla 14 
ID TABLA 14 
ID 
PAPER 
6938 AÑO 2018 
AUTOR (ES) D. Priyadarshi ; A. Behura 
TITULO 
Analysis of Different IoT Protocols for Heterogeneous 
Devices and Cloud Platform 
PALABRAS 
CLAVES 
cloud computing; Internet of Things; protocols; IoT; 
heterogeneous protocol; cloud framework; IoT cloud 
providers; cloud platform; Protocols; Cloud computing; 
Computer architecture; Internet of Things; Reliability; 
Service-oriented architecture; AMQP; Cloud; CoAP; DDS; 
Internet of Things (IoT); IoT gateway;  MQTT;XMPP 
PROPUESTA 
En este artículo presenta una visión general y una 
investigación exhaustiva sobre las plataformas en la nube, 
así como los protocolos necesarios para conectar las 
aplicaciones de los usuarios finales a las cosas y a Internet. 
Hemos propuesto un marco de trabajo en la nube para un 
protocolo y soporte heterogéneo. WIFI 6 
CONCLUSIÓN 
Proponen plataformas en la nube y los protocolos 




 La tabla 22 muestra la descripción del paper 15 en donde menciona la 




implementados la tecnología IoT. Este sistema de casa inteligente utiliza el 
protocolo AMQP. Este es otro de los documentos con información 
significativa para la investigación puesto que habla del sector hogar. (Adiono, 
Manangkalangi, Muttaqin, Harimurti, & Adijarto, 2018) 
 
Tabla 22 Paper - 6939 / ID tabla 15 
ID TABLA 15 
ID 
PAPER 
6939 AÑO 2018 
AUTOR (ES) 
T. Adiono ; B. A. Manangkalangi ; R. Muttaqin ; S. Harimurti 
; W. Adijarto 
TITULO 




building management systems; control engineering 
computing; cryptography; domestic appliances; energy 
conservation; home automation; intelligent control; Internet of 
Things; protocols; server; intelligent software application; 
secured software application; IoT based smart home; home 
appliances; IoT technology; smart home software; smart 
home system; intelligent control; AMQP; communication 
protocol; communication data encryption; AES algorithm; 
RSA algorithm; energy saving; Smart homes; Software; 
Monitoring; Androids; Humanoid robots; Encryption; smart 
home; IoT; AES; RabbitMQ; RSA 
PROPUESTA 
Se plantea el sistema de hogar inteligente utilizando AMQP 
como protocolo de comunicación entre el software, el 
servidor y el host. Para garantizar la seguridad, además de 
que el sistema cifra todos los datos de comunicación 
utilizando el algoritmo RSA o AES. 
CONCLUSIÓN 
En la sección de resultados experimentales, se muestra que 
el sistema propuesto con AMQP ha demostrado ser una 
mejor forma de gestión de la energía y la seguridad. La idea 
principal de este sistema es monitorear el uso de energía y 
la seguridad de la casa de una manera fácil de usar y móvil 
para que un usuario pueda administrar la administración de 
su casa incluso cuando no está en ella. 
Fuente: Autores 
 
 La tabla 23 muestra la descripción del paper 16, centrado en 2 protocolo 
MQTT y CoAp la comprensión y el análisis de la utilización de los protocolos 







Tabla 23 Paper - 6942 / ID tabla 16 
ID TABLA 16 
ID 
PAPER 
6942 AÑO 2018 
AUTOR (ES) Thota, P. ; Kim, Y. ; Li W. ; Xu S. ; Nguyen N. ; Goto T. 
TITULO 
Implementation and Comparison of M2M Protocols for 
Internet of Things 
PALABRAS 
CLAVES 
CoAP;IoT; M2M protocols; MQTT; Big data; Cloud 
computing; Data transfer; Efficiency; HTTP; Hypertext 
systems; Internet protocols; Advanced protocols; Application 
requirements; CoAP; Communication cost; Communication 
range; Internet of Things (IOT);Lightweight protocols; MQTT; 
Internet of things 
PROPUESTA 
Este documento tiene por objeto analizar la eficiencia y 
aplicabilidad de los diferentes protocolos M2M disponibles 
para la comunicación en ambientes IoT. Utilizando protocolos 
HTTP, CoAP, MQTT 
CONCLUSIÓN 
Este documento de investigación es presenta en los 
resultados la eficiencia, el uso y los requisitos de los dos 
protocolos principales IoT utilizados para el estudio, estos 
son:  MQTT, CoAP. Se presenta las ventajas y desventajas 
de cada uno, por lo que no se puede demostrar una 
soberanía del uno frente al otro. 
Fuente: Autores 
 La tabla 24 muestra la descripción del paper 17 en donde se menciona de 
otros de los protocolos actualmente utilizados en tecnología IoT como son 
ZigBee, 6LoWPAM y Z-wave que utilizan IPv6 a través de área personal 
inalámbricas de baja potencia, buscando enfatizar en las diferentes 
características comportamientos de estos protocolos. Este articulo aporta 








ID PAPER 6947 AÑO 2017 
AUTOR (ES) S. Al-Sarawi ; M. Anbar ; K. Alieyan ; M. Alzubaidi 






Bluetooth; Internet of Things; IP networks; near-field 
communication; protocols; wide area networks; Zigbee; wireless 
communication technologies; Internet of Things communication 
protocols; wired connection; Low power Wireless Personal Area 
Networks; Zigbee; Bluetooth Low Energy; Z-Wave; LPWAN 
standard protocols; SigFox; power consumption security 
spreading data rate; Low Power Wide Area Network; short range 
standard network protocols; Near Field 
Communication;6LoWPAN;Internet Protocol Version 6;wireless 
IoT; wireless connection; smart device; Protocols; ZigBee; 
Network topology; Power demand; Radiofrequency 
identification; Standards; Wireless communication; 6LoWPAN; 
AES; ASK; BLE; BPSK; BT; CCK; COFDM; DBPSK; DSSS; 
ESP; FHSS; ICT; IoT ; IPv6; MAC; NFC; RC4; WPAN; WSNs; 
OFDM; O-QPSK; TDMS and UNB 
PROPUESTA 
Este documento revisa los diferentes protocolos de 
comunicación de la IOT. Además, comparará entre los 
protocolos de comunicación más comunes de la IOT, haciendo 
hincapié en las principales características y comportamientos de 
varias métricas de la velocidad de propagación de datos de 
seguridad del consumo de energía, y otras características.  
CONCLUSIÓN 
Como hay muchas tecnologías inalámbricas para IoT, 
cada uno tiene ciertas especificaciones y beneficios. Por lo que 
es 
bastante difícil concluir cuál es el mejor. Entonces la pregunta 
que alguien necesita responder es "qué tecnología es la mejor 
para mi aplicación. El estudio aquí revisado compara los 
protocolos desde diferentes criterios que incluyen; red, 
topología, potencia, rango, criptografía, difusión, tipo de 




 La tabla 25 muestra la descripción del paper 18, que está centrado en el 
protocolo zigbee y en el uso de los dispositivos IoT para los sistemas 
domésticos desde la nube con el objetivo de reducir la intervención humana 
y mejorar la utilización de recursos. Este articulo brinda información 
fundamental puesto que está centrado en la utilización de protocolos IoT para 





Tabla 25 Paper - 6954 / ID tabla 18 
ID TABLA 18 
ID 
PAPER 
6954 AÑO 2017 
AUTOR (ES) 
Iqbal, A. ; Ullah, F. ; Anwar, H. ; Kwak, K.S. ; Imran, M. ; 
Jamal, W. ; Rahman, A.U. 
TITULO 
Interoperable Internet-of-Things platform for smart home 
system using Web-of-Objects and cloud 
PALABRAS 
CLAVES 
Gateway; Internet-of-Things; Raspberry PI;RESTful; Smart 
home; Web-of-Objects; Access control; Automation; 
Cameras; SigFox; Digital storage; Domestic appliances; 
Intelligent buildings; Internet of things; Internet service 
providers; Interoperability; Water tanks; Communication 
technologies; Internet of thing (IoTs); Representational state 
transfer; ZigBee, HTTP; RESTful; Services and applications; 
Smart homes; Utilization of resources; Web-of-Objects; 
Gateways (computer networks) 
PROPUESTA 
En este documento se propuso una plataforma interoperable 
de la Internet de las cosas (IOT) para un sistema doméstico 
inteligente que utilice Web-of-Objects (WoO) y una 
arquitectura en la nube. 
CONCLUSIÓN 
En la plataforma doméstica inteligente propuesta, se muestra 
un controlador IoT de tanque de agua con WoO usando el 
protocolo Zigbee, una seguridad de puerta automática que 
usa una cámara normal como cámara IP, y una conectividad 
web a diferentes dispositivos domésticos para el control 
basado en la web con el objetivo de reducir la intervención 
humana, asegurar el control de acceso a los dispositivos 
domésticos y como conclusión se muestra que ZigBee es 
ideal para funcionar con dispositivos IoT en la domótica, sin 
intervenir en temas de seguridad. 
Fuente: Autores 
 
 La tabla 26 muestra la descripción del paper 19 en este documento menciona 
otro de los protocolos para IoT, 802.11ax en donde se centra en el diseño de 
este nuevo protocolo de acceso aleatorio y el análisis de eficiencia. Este 
documento brinda información eficiente sobre el protocolo 802.11ax que 
hace parte del estudio que se realiza en la presente investigación. (Lee, 
2018) 
 
Tabla 26 Paper - 6955 / ID tabla 19 
ID TABLA 19 
ID 
PAPER 




AUTOR (ES) J. Lee 
TITULO 




access protocols;frequency division multiple access;IEEE 
standards;OFDM modulation;wireless channels;wireless 
LAN;orthogonal frequency-division multiple access;PHY 
layer protocol;legacy random access protocol;carrier sense 
multiple access/collision avoidance;802.11ax medium access 
control;802.11ax MAC;802.11ax random access 
protocol;802.11ax task group;short access delay;IEEE 
802.11ax WLAN;next generation wireless local area network 




Se propone un método de acceso a canales híbrido (OHCA) 
basado en OFDMA pragmático y eficiente para IEEE 
802.11ax. WIFI 6 
CONCLUSIÓN 
El esquema propuesto en la investigación muestra que las 
simulaciones realizadas evaluó un mejor desempeño del 
protocolo 802.11ax ofreciendo una baja tasa de colisión, una 





 En la tabla 27 muestra la descripción del paper 20 menciona el protocolo 
802.11ax con énfasis en wifi6 proponiendo mejoras en la comunicación de 
los dispositivos IoT, mostrando resultados que pueden superar los protocolos 
tradicionales. Este documento da un aporte en cual se identifica el estudio de 
la comunicación de los dispositivos haciendo referencia a interconexión de 
estos y la eficiencia que se busaca para disminuir costos. (Chen, Zhao, Qiu, 
Hou, & Sangaiah, 2018) 
 
Tabla 27 Paper - 6960 / ID tabla 20 
ID TABLA 20 
ID 
PAPER 
6960 AÑO 2018 
AUTOR (ES) Chen, C. ; Zhao, H. ; Qiu, T. ; Hou, R. ; Sangaiah, A.K. 
TITULO 







Block acknowledgement; Dense network; IEEE 802.11ax; 
Internet of things; Efficiency; Standards; Acknowledgement 
schemes; Block acknowledgement; Communication 
overheads; Dense network; End to end delay; IEEE 
802.11ax;MAC efficiencies; Multi-stations; Internet of things 
PROPUESTA 
En este documento se presenta un esquema de 
reconocimiento de bloque para las transmisiones 
monopuesto de enlace ascendente, con el fin de reducir los 
importantes gastos generales y la latencia de las 
comunicaciones, especialmente en las redes densas de IoT 
haciendo énfasis en WIFI 6 
CONCLUSIÓN 
Los resultados de la simulación muestran que el esquema 
planteado podría superar los protocolos de reconocimiento 
tradicionales en IEEE 802.11 en términos de ganancia de 
eficiencia MAC y retraso experimentado. 
Fuente: Autores 
 
 La tabla 26 muestra la descripción del paper 21 en donde se menciona el 
protocolo 6LoWPAN siendo este otro de los protocolos de IoT puesto permite 
el trabajo con dispositivos pequeños puesto que trabaja con redes de área 
personal inalámbricas de baja potencia, mencionando los problemas de 
interoperabilidad que abre el campo de estudio de este protocolo. Este 
articulo realiza un aporte al presente trabajo ya que muestra información 
sobre la interconexión del protocolo que es mencionado en el documento y 
su utilización en la tecnología IoT. (Shah & Sharma, 2018) 
 
Tabla 28 Paper - 6963 / ID tabla 21 
ID TABLA 21 ID PAPER 6963 AÑO 2018 
AUTOR (ES) M. K. Shah ; L. K. Sharma 






Internet of Things; IP networks; mobile ad hoc networks; 
personal area networks; routing protocols; 6LoWPAN protocol 
stack; Low On-demand Distance Vector Routing Protocol; 
6LoWPAN Routing protocols; IoT; routing parameter; 
diversified matrices; network scalability; hierarchical routing; 
dynamic MANET on-demand for 6LoWPAN; MAC layer; IP 
packets; routing header; low-power wireless personal area 
networks; IPv6;Internet Protocol; Routing; Routing protocols; 
Internet of Things; Maintenance engineering; Conferences; 
6LoWPAN;AODV;HiLow;IoT;Cloud Computing; LOAD; 
Routing Protocols; Service Discovery; SPEED; Wireless 
Networks; WoT 
PROPUESTA 
En este documento se realiza una revisión narrativa sobre el 
protocolo de comunicación 6LowPan, se presentan ventajas, 
desventajas, desafíos y relaciones con otros protocolos como 
IPv6 y HTTP 
CONCLUSIÓN 
El estudio aquí realizado da como resultados diferentes 
comparativas de parámetros sobre movilidad, enrutamiento, 
convergencia, reparación local, LQI, en el protocolo 
6LOWPAN. Se dedujo que los protocolos de enrutamiento 
tienen sus propias ventajas dependiendo de la aplicación 
donde sea que se utilicen. Aun así, se insta a mejorar 6lowpan 
en términos Seguridad, Redes, Capa de enlace y Compresión. 
Fuente: Autores 
 
 La tabla 29 muestra la descripción del paper 22 mencionando el protocolo 
6LoWPAN como un protocolo eficiente en la interconexión sin interrupciones, 
realizando comparación con Bluetooth Low Energy, puesto que son 
tecnologías de comunicación de baja potencia. Este documento da aporte a 
la investigación en la mención de la interoperabilidad del protocolo. (Raza, 
Misra, He, & Voigt, 2018) 
 
Tabla 29 Paper - 6970 / ID tabla 22 
ID TABLA 22 ID PAPER 6970 AÑO 2018 
AUTOR (ES) Raza, S. ; Misra, P. ; He, Z. ; Voigt, T. 
TITULO Building the Internet of Things with bluetooth smart 
PALABRAS 
CLAVES 
BLE; Bluetooth LE; Contiki O.S; Internet of things; IoT; Open 
hardware; Open source; Bluetooth; Firmware; Hardware; IEEE 
Standards; Internet protocols; Open systems; Bluetooth le; 




Low-power communication; Open hardware ;Open sources; 
Resourceconstrained devices; Internet of things 
PROPUESTA 
Se propone formas eficientes de integrar bluetooth dentro de 
entornos IOT, interoperando con 6LOWPAN para aumentar su 
productividad y eficiencia. 
CONCLUSIÓN 
En este proyecto se mostraron diferentes formas acerca de 
cómo la tecnología BTL (Bluetooth Low Energy) puede funcionar 
junto a 6LowPan para funcionar en entornos IoT. 
Fuente: Autores 
 
 La tabla 30 muestra la descripción del paper 23 en donde brinda información 
de cómo el protocolo 6LoWPAN ha sido adoptado en la comunicación D2D 
dispositivo a dispositivos enfocándose en los desafíos de integración e 
interoperabilidad en esta comunicación. (Bello, Zeadally, & Badra, 2017) 
 
Tabla 30 Paper - 6971 / ID tabla 23 
ID TABLA 23 ID PAPER 6971 AÑO 2017 
AUTOR (ES) Bello, O. ; Zeadally, S. ; Badra, M. 
TITULO 
Network layer inter-operation of Device-to-Device 
communication technologies in Internet of Things (IoT) 
PALABRAS 
CLAVES 
Bluetooth; Device-to-Device; Internet of Things; Interoperability; 
IPv6;PLC;RFID; Zigbee; Bluetooth; Ecosystems; Internet 
protocols; Interoperability; Network architecture; Network layers; 
Programmable logic controllers; Radio frequency identification 
(RFID);Zigbee; Device to devices; Device-to-Device 
communications; Deviceto-device (D2D) communication;  
Different protocols;  Internet of thing (IOT); Internet of Things 
(IOT);IPv6; Resource optimization; Internet of things 
PROPUESTA 
En este artículo se identifican las limitaciones de la actual 
arquitectura TCP/IP para la comunicación D2D en el entorno de 
la IOT. También se discuten algunas de las limitaciones de la 
arquitectura 6LoWPAN y se describe cómo se ha adoptado para 
la comunicación D2D 
CONCLUSIÓN 
En este artículo se presentan soluciones para abordar las 
limitaciones identificadas en la capa de red para la comunicación 







 La tabla 31 muestra la descripción del paper 24 mencionando otro de los 
protocolos relevantes en IoT como es LoRa que es utilizado en aplicaciones 
de IoT y mejora la cobertura de red empleando redes de malla. Este articulo 
brinda información importante de otro de los protocolos también 
mencionados en el presente documento. (Huh & Kim, 2019) 
 
Tabla 31 Paper - 6974 / ID tabla 24 
ID TABLA 24 
ID 
PAPER 
6974 AÑO 2019 
AUTOR (ES) H. Huh ; J. Y. Kim 
TITULO LoRa-based Mesh Network for IoT Applications 
PALABRAS 
CLAVES 
Internet of Things; multi-access systems; protocols; wide 
area networks; LoRa-based mesh network; IoT applications; 
private network; LoRa devices; special operation scenarios 
;standard LoRaWAN; network coverage; LoRa protocol; 
multiple access scheme; data collision rate; Logic gates; 
Mesh networks; Internet of Things; Protocols; Standards; 
Network topology; Network servers; Internet of things; 
wireless sensor networks; mesh network; multiple access; 
low-power wide-area network (LPWAN);environmental 
monitoring system 
PROPUESTA 
En este documento se estudian las redes privadas basadas 
en LoRa para aplicaciones de IOT 
CONCLUSIÓN 
En este artículo, se analizaron redes privadas basadas en 
LoRa para aplicaciones de IoT. Se encontraron algunos 
problemas usando LoRa en redes privadas. Por lo tanto, se 
propuso un LoRaWAN modificado que admite redes en malla 
y TEDS. Redes de malla mejora la cobertura y facilita la 
implementación de la red. Con los TEDS, la tasa de colisión 
en los sistemas de red fue reducido. 
Fuente: Autores 
 
 La tabla 32 muestra la descripción del paper 25 enfocado en el protocolo 
LoRa y STIOT Transacción de servicio de internet de las cosas, buscando 
que sea más eficientes y versátiles en su implementación. (Pereira & 
Krajatovi, 2019) 
 
Tabla 32 Paper 1- 6975 / ID tabla 25 
ID TABLA 25 
ID 
PAPER 
6975 AÑO 2019 





More efficient IoT communication through LoRa network 
with LoRa@FIIT and STIOT protocols 
PALABRAS 
CLAVES 
Internet of Things; protocols; public domain software; wide 
area networks; IoT communication; low-power wide area 
network; LoRa wireless technology; STIOT network protocol; 
LoRa-FIIT link layer protocol; Internet of Things; Semtech; 
open source LoRa WAN network protocol; IoT; LoRa; network 
server;LPWA 
REVISTA 
2019 IEEE 11th International Conference on Application of 
Information and Communication Technologies (AICT) 
PROPUESTA 
Este artículo describe un concepto de Internet de los objetos 
que utiliza una red de área amplia de bajo consumo basada 
en la tecnología inalámbrica LoRa, el protocolo de capa de 
enlace LoRa@FIIT y el protocolo de red STIOT. 
CONCLUSIÓN 
Este documento muestra mediante cuadros comparativos las 
ventajas, desafíos y limitantes del protocolo Lora, además se 
muestra cómo se reduce los limitantes desde varios aspectos 
mediante la integración de Lora FIIT y la red STIOT para 




 La tabla 33 muestra la descripción del paper 26 en el que menciona tres de 
los protocolos utilizados en IoT como son 6LoWPAN, LoRa y SigFox 
enfocados en el sector industrial que busca fundamentalmente la integración 
de máquinas industriales a través de la tecnología IoT. (Bonavolonte, 
Tedesco, Moriello, & Tufano, 2017) 
 
Tabla 33 Paper - 6981 / ID tabla 26 
ID TABLA 26 
ID 
PAPER 
6981 AÑO 2017 
AUTOR (ES) Bonavolonte , F. ; Tedesco, A. ; Moriello, R.S.L. ; Tufano, A. 
TITULO 




6L0WPAN; Industry 4.0; IoT; LoRa; LoRaWAN; Sigfox; WAN; 
WSN; Cost effectiveness; Internet of things; Supply chains; 
Wide area networks;6L0WPAN; Distributed measurement 
systems; Industrial requirements; LoRa; LoRaWAN; Sigfox; 






los autores proporcionarán a continuación una hoja de ruta 
adecuada entre los diferentes protocolos de comunicación y 
los más comunes en función tanto del alcance de 
funcionamiento inalámbrico como de los requisitos 
industriales. Se hace especial enfásis en los protocolos de 
comunicación LoraWAN y 6LowPan 
CONCLUSIÓN 
En este artículo se abordan los desafíos existentes para la 
industria 4.0 a nivel global. Además de analizar las 
arquitecturas inalámbricas actuales y emergentes para la 
esta nueva revolución llamada industria 4.0 
Fuente: Autores 
 
 La tabla 34 muestra la descripción del paper 27 que menciona otro más de 
los protocolos IoT como es Z-wave que es un protocolo inalámbrico para 
redes de área doméstica, mencionado que no se encuentran estudios de este 
protocolo en los últimos años. Este documento da un aporte significativo a la 
investigación puesto que menciona un protocolo el cual es utilizado en el 
sector hogar, buscando la interoperabilidad del protocolo en los dispositivos 
comunes. (An & Kim, 2018) 
 
Tabla 34 Paper - 6983 / ID tabla 27 
ID TABLA 27 
ID 
PAPER 
6983 AÑO 2018 
AUTOR (ES) P. m. Linh An ; T. Kim 
TITULO 
A Study of the Z-Wave Protocol: Implementing Your Own 
Smart Home Gateway 
PALABRAS 
CLAVES 
Internet; internetworking; IP networks; protocols; wireless 
LAN; Z-Wave protocol; smart home gateway; home area 
networks; IP-compatible protocol; Z-Wave device; common 
user devices; smartphone; laptop; Z-Wave network; local 
network; Z-Wave gateway controller; wireless protocols; 
Internet; Logic gates; Protocols; Smart homes; Software; 
Databases; Security; Internet; Internet of Things (IoT);Z-
Wave; smart home; gateway; wireless network 
PROPUESTA 
En este documento, se diseña e implementa un controlador 
de puerta de enlace Z-Wave para un sistema doméstico 
inteligente. Se Comprueba la viabilidad de la pasarela 
propuesta utilizando un prototipo y se evalúa su rendimiento 





En este artículo se muestra la evolución que ha tenido el 
protocolo Z-wave para redes domésticas, y se muestra cómo 
implementar una puerta de enlace para realizar una casa 
inteligente mediante dispositivos compatibles con el 
protocolo. Por lo tanto, es evidente que Z-wave es de alta 
utilidad para la domótica. 
Fuente: Autores 
 
 La tabla 35 muestra la descripción del paper 28 que hace referencia a los 
diferentes protocolos utilizados en IoT realizando comparación de sus 
características en los diferentes escenarios de aplicación enfocados en redes 
de sensores inalámbricos para el sector industrial y doméstico. El articulo 
brinda información significativa puesto que menciona diferentes protocolos 
mencionado en el presente documento enfocados en los sectores 
primordiales del caso de estudio. (Novelli, Jorge, Melo, & Koscianski, 2018) 
 
Tabla 35 Paper - 6987 / ID tabla 28 
ID TABLA 28 
ID 
PAPER 
6987 AÑO 2018 
AUTOR (ES) L. Novelli ; L. Jorge ; P. Melo ; A. Koscianski 
TITULO 
Application Protocols and Wireless Communication for IoT: 
A Simulation Case Study Proposal 
PALABRAS 
CLAVES 
Internet of Things; protocols; quality of service; wide area 
networks; wireless LAN; wireless sensor networks; higher 
level applications; main application requirements; security 
mechanisms; discovery service resources; web integration 
options; wireless network characteristics; simulation models; 
meaningful IoT simulation; IoT applications; Wireless Sensor 
Networks; Low Power Wide Area networks; application 
protocols; wireless communication; network layers; Internet 
of Things solutions; media-based support; Quality of Service 
features; OMNET+++ simulation tool; Protocols; Wireless 
sensor networks; Quality of service; Reliability; Peer-to-peer 
computing; Security; Standards; IoT; Application Protocols; 
WSN; LPWA; Simulation 
PROPUESTA 
Se discute la creación de modelos de simulación y el uso de 
la herramienta de simulación OMNET++ para permitir una 
simulación IO significativa. 
CONCLUSIÓN 
Se presenta varias comparativas entre protocolos de IoT en 
industria como en el hogar, estos son: Zigbee, Z-wave, BLE, 
Sigfox y IEEE 802.11 af. Se hacen pruebas en diferentes 




sus ventajas y desventajas acorde al campo donde se vaya 
a utilizar y las tecnologías que vayan a integrar el sistema. 
Fuente: Autores 
 
 La tabla 36 muestra la descripción del paper 29 menciona tres de los 
protocolos de IoT LoRa, ZigBee y Z-wave el cual se centra en la seguridad 
de los protocolos y en parte de la interconexión de los dispositivos. Este 
documento no brinda información significativa que sea de utilidad en la 
investigación. (Krejavak, Hujvak, & a vepe, 2018) 
 
 
Tabla 36 Paper - 6988 / ID tabla 29 
ID TABLA 29 
ID 
PAPER 
6988 AÑO 2018 
AUTOR (ES) Krejavak, R. ; Hujvak, O. ; a vepe, M. 
TITULO Security survey of the IoT wireless protocols 
PALABRAS 
CLAVES 
Bluetooth Low Energy; Internet of Things; IoT; LoRa; 
LoRaWAN; security; Z-Wave; ZigBee; Bluetooth; Gateways 
(computer networks); Network security; Surveys; Zigbee; 
Application Servers; Bluetooth low energies (BTLE); Internet 
of Things (IOT); LoRa; LoRaWAN; security; Security incident; 
Wireless protocol; Internet of things 
PROPUESTA 
Se discuten varias vulnerabilidades en los protocolos 
LoraWan, ZigBee y Z-Wave y cómo evolucionaron desde el 
punto de vista de la seguridad. 
CONCLUSIÓN 
En este documento se presentaron varias comparativas entre 
las 3 tecnologías inalámbricas más prometedoras para 
funcionar en ambientes IoT, estas son: LoraWAN, ZigBee, y 
Z-Wave. Se discutieron varias vulnerabilidades y se muestra 
como conclusión que, aunque los protocolos requieren 
mejoras, sobre todo en seguridad, estás son apropiadas para 
cubrir las necesidades que se requieren dentro de la IoT. 
Fuente: Autores 
 
 La tabla 37 muestra la descripción del paper 30 este artículo se centra en 
otro más de los protocolos de IoT, SigFox que muestra una solución de 
localización por medio de un dispositivo GPS para la transmisión de 
coordenadas. Este documento brinda información importante del manejo del 






Tabla 37 Paper - 6993 / ID tabla 30 
ID TABLA 30 
ID 
PAPER 
6993 AÑO 2018 
AUTOR (ES) 
G. G. L. Ribeiro ; L. F. d. Lima ; L. Oliveira ; J. J. P. C. 
Rodríguez ; C. N. M. Marins ; G. A. B. Marcondes 
TITULO An Outdoor Localization System Based on SigFox 
PALABRAS 
CLAVES 
Internet; Internet of Things; protocols; wide area networks;   
LPWAN; tracking solution; Sigfox protocol; base station; GPS 
device; Information Centric Network concept; IoT network 
application model; information-driven service architecture; 
High level Application Program Interfaces; outdoor 
localization system; tracking applications; Internet of Things 
scenarios; Low Power Wide Area Network; Protocols; Base 
stations; Uplink; Global Positioning System; Business; Power 
demand; Interference 
PROPUESTA 
La propuesta evalúa, demuestra y valida en un escenario real 
del diseño e implementación de una solución de localización 
y seguimiento basada en el protocolo Sigfox que utiliza una 
sola estación base y, por tanto, un dispositivo GPS para 
suministrar las coordenadas a transmitir. Un concepto de red 
centrada en la información (RIC). 
CONCLUSIÓN 
En este documento se demostró con una implementación 
basada en el protocolo SigFox como este mismo es 
totalmente funcional para dispositivos basados en IoT. La 
propuesta se evalúa, demuestra y valida en un escenario real 
y está lista para su uso. 
Fuente: Autores 
7.2. Síntesis de resultados 
 
Los resultados obtenidos después de realizado todo el proceso de la metodología y 
seleccionar 30 artículos que aporto información significativa a la investigación, se 
puede determinar que los protocolos de internet de las cosas es un tema amplio de 
exploración, encontrando que el protocolo CoAp, HTTP y MQTT son estudiados con 
mayor interés y utilizados con respecto a los demás protocolos, también se 
evidencia que los protocolos buscan algo en común que es ser aplicados a 





7.3. Resultado de coincidencias de enfoques 
En los resultados de coincidencia se utilizó el programa VOSviewer ilustración 43 
que es una herramienta de software para visualizar gráficamente redes 
bibliométricas, con este programa se realizaron diferentes graficas de los protocolos 
para mostrar visualmente que tan relacionados están los protocolos por medio de 
las palabras claves. 
 
 




En la ilustración 44 se puede observar gráficamente las coincidencias de palabras 
clave del protocolo CoAp, mostrado variedad con las diferentes palabras con las 
que se relaciona con IoT. 
 






En la ilustración 45 se puede observar gráficamente las coincidencias de palabras 
clave del protocolo HTTP, mostrado variedad con las diferentes palabras con las 
que se relaciona con IoT. 
 




En la ilustración 46 se puede observar gráficamente las coincidencias de palabras 
clave del protocolo AMQP, mostrado menor cantidad de palabras en la relación con 
IoT. 
 






En la ilustración 47 se puede observar gráficamente las coincidencias de palabras 
clave del protocolo MQTT, mostrado variedad con las diferentes palabras con las 
que se relaciona con IoT. 
 




En la ilustración 48 se puede observar gráficamente las coincidencias de palabras 
clave del protocolo ZigBee, mostrando poca relación con IoT. 
 




En la ilustración 49 se puede observar gráficamente las coincidencias de palabras 
clave del protocolo Wifi 6, mostrado variedad con las diferentes palabras con las 








En la ilustración 50 se puede observar gráficamente las coincidencias de palabras 
clave del protocolo 6LoWPAN, mostrado variedad con las diferentes palabras con 
las que se relaciona con IoT. 
 






En la ilustración 51 se puede observar gráficamente las coincidencias de palabras 
clave del protocolo SigFox, mostrado variedad con las diferentes palabras con las 
que se relaciona con IoT. 
 




En la ilustración 52 se puede observar gráficamente las coincidencias de palabras 
clave del protocolo LoRa, mostrado poca relación con IoT. 
 









En la ilustración 53 se puede observar gráficamente las coincidencias de palabras 
clave del protocolo Z-wave, mostrado variedad con las diferentes palabras con las 
que se relaciona con IoT. 
 
Ilustración 53Coincidencia con Protocolo Z-wave 
 
Fuente: Autores 
7.4. Protocolos Características Técnicas 
En la tabla 38 se realiza la descripción de las características técnicas de cada 
protocolo mencionado en el caso de estudio. 
 








CLIENTE / SERVIDOR 
CLIENTE / BROKER 














AMQP CLIENTE / BROKER TLS+SASL TCP/IP PUNTO A PUNTO ESTRUCTURAL 
ZIGBEE CLIENTE / SERVIDOR  AES-128 UDP / IP PUNTO A PUNTO SEMANTICA 













CLIENTE / SERVIDOR 
CLIENTE / BROKER 


















7.5. Comparación de Protocolos IoT con sus ventajas y desventajas 
 
En la tabla 39 se muestra la comparación de los diferentes protocolos estudiados, 
dando a conocer sus ventajas y desventajas. 
 
Tabla 39 Protocolos IoT Comparación de Ventajas y Desventajas 






para la IoT.  
 
Tiene problemas de 
comunicación para 
dispositivos detrás de redes 
NAT 
Es un protocolo fácil de 
comprender y utiliza menos 
sobrecarga debido a la 
operación a través de UDP 
Esta especialmente diseñado 
para funcionar en la capa de 
aplicación, por lo que tiene 
problemas para funcionar en 
capas inferiores. 
  
Es recomendado para IoT 
debido a su bajo consumo 
energético 






Está capacitado para 
responder a múltiples 
solicitudes de manera 
simultánea. 
Es fácil de interceptar la 
solicitud y determinar el  
nombre de usuario y la 
contraseña del mensaje. 
HTTP está codificado en 
texto plano, lo que lo hace 
más fácil de  
programar e implementar. 
Suele usar varios servidores 
para enviar la solicitud, por lo 
que puede tardar más de lo 
habitual. 
 
Integra capa de protección 
segura SSL y seguridad en la 
capa de transporte TLS. Esto 
conocido como HTTPS 
Al integrar certificados como 
SSL suele complicar la 











Utiliza el protocolo de 
transmisión TCP que no se 




muy escalable para los 
dispositivos IoT 
con protocolos de baja 
potencia como MQTT 
Implementa calidad de 
servicio que le permite 
atender mensajes en función 
de la importancia y 
repetitividad de los mensajes 
del entorno. 
MQTT es un protocolo de 
mensajería para IoT en los 
que cada mensaje es 
independiente por lo que 
puede causar problemas en 
aplicaciones industriales. 
Utiliza la tecnología LWT 
(Last will testament) que le 
permite ahorrar energía   
al evitar que el dispositivo se 
quede esperando respuesta 
de manera  
indefinida. 
MQTT funciona muy bien en 
entornos de escala pequeña, 
pero no ha sido práctico en 








AMQP permite la mensajería 
encriptada e interoperable 
entre aplicaciones. 
AMQP 1.0 o superior no es 
compatible con las versiones 
anteriores. 
AMQP es un protocolo 
binario que le permite 
autenticación y cifrado por 
medio de SASL o TLS de 
manera más rápida que otros 
protocolos IoT 
Usa más recursos físicos por 
lo que no está recomendado 
para dispositivos livianos 
como móviles  
Es un protocolo 
especializado en IoT 
altamente escalable e 
interoperable. 
Tiene muchas más 
características que MQTT por 
lo que requiere más tiempo 
para su configuración.  
 
ZIGBEE 
Usa una topología de red en 
malla que le permite 
transmisión de datos de 
manera más eficiente entre 
nodos. 
Zigbee aún no posee un 
sistema de seguridad seguro 
que garantice la 
interoperabilidad de todos los 
dispositivos en la red 
Esta especializado en 
domótica y en IoT. 
Tiene un nivel operabilidad 
de corto alcance por lo que 
no es útil para IoT en la 
industria. 
Zigbee es muy fácil de 
configurar  
Necesita un nodo principal 




la red, por lo puede fallar toda 
la red si el principal falla. 
 
 
802.11 ax - WIFI 
6 
Integra la función TWT 
(Target wake time) que le 
permite hacer uso eficiente 
de la energía. 
Aunque hay una importante 
velocidad de transferencia de 
datos respecto a wifi 5, no 
representa un salto 
significativo. 
Debido a que fue mejora la 
eficiencia energética, es más 
útil para entornos IoT. 
802.11ax incluye una técnica 
que permite detectar la red en 
la que se encuentra evitando 
superponerse sobre otras 
redes wifi. 
Utiliza el protocolo de 
seguridad WPA3 
Se han detectado 
importantes vulnerabilidades 
de seguridad que han 








6LoWPAN está basado en 
IP, el protocolo de trabajo 
estándar de Internet. 
Sigue siendo un protocolo 
relativamente nuevo por lo 
que hay pocas soluciones de 
seguridad propuestas para el 
estándar. 
6LOWPAN es el protocolo 
más favorable para trabajar 
en entornos IoT bajo IPv6 
No es compatible como 
muchos otros protocolos AD-
HOC 
6LowPAN está especializado 
para tecnologías del hogar 
inteligente. 
Tiene un nivel de cobertura 







Lorawan funciona en redes 
de área amplia por lo que es 
muy recomendado para 
ambientes IoT en la industria. 
No es el protocolo 
recomendable aplicaciones 
en tiempo real que requieren 
latencia baja. 
LoRaWAN utiliza doble 
cifrado de seguridad: una 
para la red y otra para la 
aplicaciones. 
LoRawan solo es adecuado 
para comunicaciones cortas y 
periódicas. 
Utiliza bandas ISM de 868 
MHz / 915 MHz que están 
Solo se puede usar sobre 









La instalación de la red z-
wave es fácil de implementar. 
También es fácil añadir y 
eliminar dispositivos 
añadidos a la red. 
Es un dispositivo propietario 
por lo que hay que pagar para 
poder utilizarlo. 
Esta especializado en la 
domótica, por lo que su 
cobertura es muy corta. 
Solo admite 232 nodos 
añadidos a la red, muy por 
otros protocolos IoT. 
Cada nodo de la red Z 
funciona como un repetidor 
de señal, lo que garantiza 
mejor calidad de señal. 
Si el tamaño del entorno es 
mayor que 100 metros, 
algunos dispositivos 
perderán información de 
transmisión de señal. 
 
SIGFOX 
Al tener una baja transmisión 
de datos utiliza menos 
energía y lo hace ideal para 
dispositivos IoT que no 
requieren transmitir muchos 
datos. 
Debido a su baja velocidad 
de transferencia de datos, no 
se puede usar para 
aplicaciones sistemas 
exigentes. 
SigFox ofrece APIs de bajo 
nivel que lo hace altamente 
configurable. 
La velocidad de datos de 
Sigfox es tan baja que 
aumenta la probabilidad de 
colisión de datos con otros 
dispositivos.  
SigFox identifica y autentica 
dispositivos que van a 
pertenecer a su red. 
 Aún e+A3:D42s muy limitado 
en cuanto a compatibilidad 
con dispositivos móviles, 


















Los contextos de desarrollo y de aplicaciones sobre las cuales tendrá un crecimiento 
exponencial internet de las cosas, dada la inmensa cantidad de dispositivos que se 
llevan a la red depende en gran medida a permitir la interoperabilidad entre diversos 
proveedores que ofrecen estas tecnologías, el enfoque de investigación descriptivo 
debe ampliarse a mayores estudios y enfoques de investigación de la mayoría de 
los protocolos de transmisión aquí referenciados. 
  
Por ello la presente investigación aplica un enfoque hacia la revisión sistemática con 
una mirada analítica y descriptiva de estos sistemas de transmisión para el hogar y 
la industria, aplicando una metodología aplicada para un rango de medición de los 
últimos 3 años, ello contrasta sus ventajas, desventajas y algunas características 
de seguridad de cada protocolo referenciado, con criterios de inclusión y exclusión 
en las búsquedas de bases de datos como Scopus y IEEE Explore que permitieron 
sintetizar 10 protocolos con alto nivel de citación y de referencia que se aplican en 
diversos contextos de implementación y de aplicación a las nuevas necesidades de 
la industria y el hogar. 
  
Dentro de los aspectos más relevante se puede concluir que: 
  
  
   Los protocolos de transmisión CoaP, HTTP, MQTT presentan niveles aceptables 
que permiten entregar interoperabilidad con entornos de usabilidad, operación y 
configuración, además características de seguridad abiertos y con un consumo 
energético de los sensores bajo que permite el crecimiento ideal de los dispositivos 
IoT a interconectar. 
  
   Los protocolos de transmisión Lorawan y SigFox presentan niveles altos de 
operación e investigación científica, que aportan características técnicas y de 
interoperabilidad, para su operación en la industria y en el hogar. 
  
   El protocolo AMQP es el más antiguo de los seleccionados lo que lo hace el más 
pesado y limitado, no obstante, se puede integrar con otros protocolos como MQTT 
y HTTP para ofrecer ventajas superiores a lo demás lo que lo hace muy importante 
en escenarios IoT. 
  
   Zigbee y Z-wave son similares en cuanto a su topología y que utilizan redes de 
baja potencia permitiendo proporcionar más velocidad en transferencia de datos. 
Finalmente se clasificaron los protocolos según su capa de operación en: la capa 
de enlace de datos y de red del modelo OSI, mediante la encapsulación de los 








La internet de las cosas es una revolución en constante desarrollo y avance. Aún 
quedan muchos desafíos por cubrir para lograr su implementación. Este trabajo se 
enfocó en el ámbito de la interoperabilidad acorde a una metodología adecuada, no 
obstante, se recomienda abordar la revisión desde diferentes escenarios que aún 
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